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Abstract  

Network security has become a very important aspect along with the increase in the 
number of internet users. The Kalisapu Village Office, is a public service area located in Slawi 
District, Tegal Regency which currently uses Wireless Local Area Network (WLAN) network 
technology as a means of internet access and for various purposes, both administrative and other 
services to meet community needs. which only uses one wireless access point to access the 
internet network. Wireless networks must have good security to avoid various threats of crime, 
therefore it is necessary to analyze network security using the Penetration Testing Execution 
Standard (PTES) method, which is a framework or guide used as a reference for implementing 
network penetration. From the results of testing five times using the Kali Linux operating system 
virtual machine with the type of MAC authentication bypassing attack, each arp spoofing has a 
successful status while encryption cracking has three failures and two successes. Based on the 
test results, it can be interpreted that the wireless network security system is quite safe, but it is 
necessary to make some improvements to the system configuration and network topology to 
strengthen the security system and minimize the threat of crime.  

 
Keywords : Network Security, WLAN, Penetration Testing Execution Standar. 

 
Abstrak  

Keamanan jaringan menjadi aspek yang sangat penting seiring dengan peningkatan 
jumlah pengguna internet, Dalam aspek kehidupan hampir semua dipengaruhi oleh internet 
termasuk dalam lingkup pekerjaan. Kantor Balai Desa Kalisapu Kecamatan Slawi Kabupaten 
Tegal merupakan tempat layanan publik yang berada di Kecamatan Slawi Kabupaten Tegal yang 
saat ini menggunakan teknologi jaringan Wireless Local Area Network (WLAN) sebagai sarana 
akses internet dan untuk berbagai keperluan baik bersifat administrasi maupun layanan lainnya 
untuk memenuhi kebutuhan masyarakat yang hanya menggunakan satu wireless access point 
untuk mengakses jaringan internet. Jaringan wireless harus memiliki keamanan yang baik untuk 
menghindari berbagai ancaman kejahatan, maka dari itu diperlukan analisis kemanan jaringan 
dengan metode Penetration Testing Execution Standard (PTES) yaitu suatu kerangka kerja atau 
panduan yang digunakan sebagai acuan melaksanakan penetrasi jaringan. Dari hasil pengujian 
sebanyak lima kali menggunakan virtual machine sistem operasi kali linux dengan jenis serangan 
bypassing mac authentication, arp spoofing masing-masing berstatus berhasil sedangkan 
cracking the encryption berstatus mengalami tiga kegagalan dan dua berhasil. Berdasarkan hasil 
pengujian tersebut dapat disimpulkan sistem keamanan jaringan wireless cukup aman namun 
perlu dilakukan beberapa perbaikan pada sistem konfigurasi serta topologi jaringannya untuk 
memperkuat sistem keamanan serta menimimalisir ancaman kejahatan.  

 
Kata Kunci : Keamanan Jaringan, WLAN, Penetration Testing Execution Standar. 
 

I. PENDAHULUAN 
 

Kemajuan teknologi informasi 

dan sistem pertahanan siber saat ini 

berkembang begitu pesat dengan 

kemajuan teknologi dalam bidang 

siber khususnya webserver dan 

database dapat menjadi ancaman 

pencurian data dan informasi 

sehingga diperlukan penilaian 
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keamanan untuk mencegah 

pencurian data[1]. Hasil survey 

dilakukan oleh Asosiasi 

Penyelenggara Jasa Internet 

Indonesia (APJII) dengan Indonesia 

Survey Center pada tahun 2019-2020 

triwulan ke-2 menunjukkan 

peningkatan jumlah pengguna 

internet sebesar 73,7%, dari total 

266,91 juta orang di Indonesia 

sebanyak 196,71 juta orang 

merupakan pengguna internet[2]. 

Tingginya jumlah pengguna 

internet di Indonesia tentu perlu 

dilakukan sebuah pengawasan dan 

pengamanan pada sistem agar 

terhindar dari serangan kejahatan 

siber. Menurut laporan Pusat Operasi 

Keamanan Siber Nasional 

(Pusopskamsinas) Adminisrasi ruang 

Badan Siber dan Sandi Negara 

(BSSN) mencatat bahwa 88.414.926 

serangan siber telah terjadi antara 1 

Januari hingga 12 April 2020, pola 

serangan yang paling umum adalah 

trojan activity dengan sebesar 56% 

dan aktivitas Information gathering 

(pengumpulan informasi) hingga 

43%[3]. 

Menurut laporan Badan Pusat 

Statistik pada tahun 2020 jumlah 

pengguna internet di Indonesia 

khususnya pedesaan pada lingkup 

pekerjaan mencatat 51,3 % yang 

artinya internet sekarang sudah 

banyak digunakan baik di pedesaan 

untuk urusan pekerjaan[4]. Seiring 

dengan kemajuan teknologi tersebut 

kemampuan sistem keamanan 

jaringan mutlak menjadi sangat 

penting untuk menjaga kenyamanan 

berselancar di internet. Sistem 

keamanan jaringan selayaknya harus 

selalu diukur dan ditingkatkan untuk 

mengurangi potensi kejahatan siber 

yang berdampak pada kerusakan 

atau terganggunya sistem jaringan 

komputer yang telah ada. 

Kantor Balai Desa Kalisapu 

merupakan tempat layanan publik 

yang berada di Kecamatan Slawi 

Kabupaten Tegal yang saat ini 

menggunakan teknologi jaringan 

Wireless Local Area Network (WLAN) 

sebagai sarana akses internet untuk 

berbagai keperluan baik bersifat 

administrasi, menyimpan data-data 

warga pada server komputer lokal 

maupun layanan lainnya untuk 

memenuhi kebutuhan masyarakat. 

Oleh karena itu, analisis keamanan 

jaringan diperlukan untuk 

mengevaluasi kerentanan dalam 

sistem keamanan jaringan nirkabel. 

Salah satu metode yang 

digunakan untuk menganalisis 

keamanan jaringan adalah uji 

penetrasi yang merupakan metode 

penilaian dan analisis pada sebuah 

sistem jaringan komputer. Dalam 

https://ojs.unigal.ac.id/index.php/jsig/index
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analisis keamanan jaringan ini akan 

menggunakan penetration testing 

execution standard (PTES) sebagai 

acuan dalam pelaksanaanya. (PTES) 

adalah salah satu standar atau acuan 

yang digunakan sebagai panduan 

pengujian penetrasi yang berisi saran 

terperinci terkait metode dan teknik 

yang digunakan pada setiap tahap 

pengujian[5]. 

 
II. METODE PENELITIAN 

 

Sistem Jaringan Komputer 

Jaringan komputer adalah jaringan 

telekomunikasi antara dua atau lebih 

perangkat yang saling terhubung 

sehingga dapat saling bertukar data 

atau informasi. Suatu jaringan 

komputer dapat terhubung jika 

perangkat dalam jaringan memiliki 

sebuah perangkat kartu jaringan yang 

dapat dihubungkan secara wired 

(kabel) atau wireless (nirkabel) 

sehingga dapat bertukar 

data/informasi dan berbagi sumber 

daya[6]. 

Jaringan Wireless LAN 

 Wireless Local Area Network adalah 

jaringan komputer yang 

menggunakan frekuensi radio dan 

infra merah sebagai media transmisi 

data. WLAN sering disebut sebagai 

jaringan nirkabel[7]. Proses 

komunikasi nirkabel ini dimulai 

dengan munculnya peralatan 

berbasis radio, seperti walkie-talkie, 

remote control, ponsel, dan peralatan 

radio lain, kebutuhan untuk 

menjadikan komputer sebagai barang 

yang mudah dibawa (mobile) dan 

mudah terintegrasi dengan jaringan 

yang ada mendorong pengembangan 

teknologi nirkabel. 

Sistem Keamanan Jaringan Komputer 

 Keamanan jaringan adalah 

konfigurasi yang memiliki fungsi 

melindungi data, menjaga 

kerahasiaan, integritas, serta 

menjamin ketersediaan akses 

jaringan komputer, dalam keamanan 

jaringan terdiri beberapa aspek 

apabila sebuah jaringan komputer 

disebut aman jika memenuhi kategori 

berikut ini[8]: 

1. Confidentiality (Kerahasiaan) 

Aspek untuk melindungi suatu 

informasi dengan membatasi pihak 

ketiga yang akan mengakses ke 

informasi tersebut hanya pengirim 

dan penerima yang 

mengetahuinya. 

2. Integrity (Integritas)  

Aspek menjamin informasi atau 

data bisa konsisten, akurat, dan 

terjaga tidak dapat diubah oleh 

pihak lain dan hanya bisa diubah 

oleh pengirim dan penerima. 

3. Authentication 

Mengutamakan validitas dari 

pengguna informasi atau data yang 

https://ojs.unigal.ac.id/index.php/jsig/index
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valid berasal dari server asli yang 

diakses. 

4. Availability 

Layanan informasi atau data dapat 

diakses kapanpun dan terjamin 

ketersediannya ketika akan 

digunakan. 

5. Non Repudiation 

Aspek yang berkaitan dengan 

pencataan pengguna, ketika 

melakukan akses ke sistem atau 

jaringan pengguna tidak dapat 

menyangkal telah masuk ke sistem 

atau jaringan tersebut. 

Penetration Testing 

 Penetration testing merupakan bagian 

dari jenis ethical hacking yaitu metode 

serta prosedur pengujian keamanan 

informasi. Penetration testing adalah 

aktivitas untuk mengevaluasi sebuah 

sistem dengan melakukan serangan 

untuk mengetahui celah keamanan 

pada sistem tersebut[9]. Dalam 

keamanan jaringan wireless, 

penetration testing digunakan untuk 

menambahkan firewall pada router 

yang dapat mengurangi resiko 

kerentanan sistem atau data yang 

terdapat didalamnya. Penetration 

testing memiliki standar atau 

pedoman yang dapat digunakan 

sebagai acuannya atau biasa disebut 

Penetration Testing Execution 

Standard (PTES). Standar ini 

memungkinkan seorang pentester 

dapat fokus mengeksploitasi area 

yang rentan dan memilih teknik 

serangan yang sesuai[10] [11]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 2. 1 Tahapan PTES 

1. Pre-engagement (Pra Interaksi) 

Tahap persiapan atau kesepakatan 

yang dilakukan pentester kepada 

pemilik layanan agar tidak terjadi 

permasalahan pelanggaran hukum 

dan kebijakan. 

2. Intelligence Gathering (Pengumpulan 

Informasi) 

Tahap pengumpulan informasi yang 

dapat membantu proses penetration 

testing yang dapat diambil dari 

beberapa metode yang pada 

penelitian ini berfokus penetration test 

keamanan jaringan wireless. 

3. Threat Modelling (Pemodelan 

Ancaman) 

Tahap untuk melakasanakn 

penetration test yang benar dengan 
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melakukan pendekatan pemodelan 

ancaman agar lebih mudah 

menentukan serangan ke pemilik 

layanan yang dalam penelitian ini 

adalah serangan ke sistem jaringan 

wireless. 

4. Vulnerability Analysis (Analisis 

Kerentanan) 

Tahap mencari dan menganalisa 

informasi kerentanan sistem jaringan 

wireless guna mempermudah dalam 

proses pentest yang diperloleh 

berdasarkan informasi yang 

didapatkan dari metode yang 

digunakan sebelumnya. 

5. Exploitation (Eksploitasi) 

Tahap melakukan penetrasi test 

masuk ke sistem jaringan wireless 

untuk mengetahui celah keamanan 

jaringan dengan metode yang 

digunakan namun dilakukan setelah 

mengetahui celah keamanan yang 

bisa digunakan serta serangan yang 

dilakukan akan berhasil atau gagal. 

6. Post Exploitation (Pasca Ekspoitasi) 

Tahap menyusun rencana setelah 

proses eksploitasi serta melakukan 

analisis bagian yang paling rentan dan 

menjelaksan bagian yang terkena 

resiko serta dampaknya dan 

memastikan prosedur yang disepakati 

sebelumnya dapat digunakan selama 

tahap pasca eksploitasi. 

 

 

7. Reporting (Pelaporan) 

Tahap menyajikan laporan hasil 

setelah dilakukan uji penetrasi dengan 

melaporkan resiko yang ditemukan 

dan bagaimana rekomendasi 

penanggulangan resiko pada celah 

yang ditemukan [12]. 

 
III. HASIL DAN PEMBAHASAN 

 

Pre-engagement (Pra-Interaksi) 

Pada tahap ini penulis memberikan 

beberapa pertanyaan umum untuk 

mempermudah proses wawancara 

mengenai network penetration test, 

wireless network penetration test, 

physical penetration test dan system 

administrator. 

Intelligence gathering 

(Pengumpulan informasi) 

Melakukan pengumpulan informasi 

sebanyak mungkin untuk membantu 

proses pengujian penetrasi jaringan 

wireless dengan metode 

pengumpulan data yang sudah 

dijelaskan diatas. 

Threat Modelling (Pemodelan 

Ancaman) 

Mengidentifikasi ancaman (threat) 

pada celah keamanan yang mungkin 

terjadi untuk mempermudah 

penentuan serangan. 

Tabel 3. 1 Pemodelan Ancaman(Threat) 

No Identifikasi Ancaman (threat) 

1 Enkripsi WPA2-PSK yang rentan 

terhadap serangan bruto force 

https://ojs.unigal.ac.id/index.php/jsig/index
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2 Tidak mengaktifkan fitur mac filtering 

pada jaringan wireless  

3 Siapa saja dapat langsung terhubung 

dengan mengetahui password yang 

diterapkan 

4 Hanya menggunakan satu router dan ssid 

untuk akses internet dan berbagi data.  

5 Tidak ada pembatasan akses 

6 Pegawai kantor balai desa kalisapu belum 

mengerti sepenuhnya tentang keamanan 

sistem jaringan wireless 

Vulnerability Analysis (Analisis 

Kerentanan) 

Mencari dan mengidentifikasi 

beberapa celah keamanan jaringan 

wireless yang nantinya akan 

digunakan dalam pengujian 

keamanan jaringan wireless di kantor 

balai desa kalisapu. 

Tabel 3. 2 Analisis Kerentanan 

No Analisis Kerentanan 

1 Enkripsi WPA2-PSK memiliki celah 

keamanan yang dapat diserang 

dengan teknik cracking the encryption 

dengan metode bruto force 

2 Tidak menerapkan pembatasan mac 

address sehingga bisa ditiru, celah 

keamanan pada mac filtering yang 

tidak aktif dapat diserang melalui uji 

coba dengan teknik bypassing mac 

address dengan memodifikasi mac 

address yang sama dengan yang 

sudah terhubung. 

3 Fitur ARP binding yang tidak aktif 

dapat di manfaatkan untuk 

memanipulasi traffic data dengan 

menonaktifkan koneksi jaringan 

sehingga user tidak dapat terhubung, 

celah ini dapat di uji coba melalui 

serangan ARP Spoofing. 

Exploitasi (Uji Simulasi Serangan) 

Cracking the encryption 

Pada simulasi serangan ini 

menggunakan tools aircrack-ng untuk 

mengetahui ketahanan sistem 

keamanan jaringan wireless 

menggunakan keamanan WPA2-PSK 

yang terpasang di Kantor Balai Desa 

Kalisapu, pada tools aircrack-ng ini 

menggunakan metode brute force 

yaitu dengan menebak sebuah 

password yang sedang digunakan, 

metode ini membutuhkan sebuah 

kumpulan kata atau wordlist yang 

berisi kata-kata yang memungkinkan 

digunakan sebagai password yang 

akan membantu proses pemecahan 

sebuah password serta paket 

handshake yaitu proses sebuah 

perangkat ketika terhubung dengan 

jaringan tersebut, pengumpulan kata 

ini dilakukan dengan cara 

pengamatan serta eksperimen di 

lingkungan sekitar kantor balai desa, 

implementasi ini dilakukan sebanyak 

5 kali dengan menggunakan wordlist 

yang berbeda pada setiap percobaan 

yang kemudian  dilakukan 

pencocokan kata dengan paket 

handshake, percobaan keempat dan 

kelima berhasil dengan menemukan 

https://ojs.unigal.ac.id/index.php/jsig/index
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password yang digunakan yaitu 

“lu********if”’. 

Gambar 3.1 Enkripsi Password 

Ditemukan 

Bypassing Mac Authentication 

Bypassing MAC Address merupakan 

pengujian dengan merubah suatu 

MAC perangkat untuk menguji 

penerapan MAC address filtering. 

Dalam pengujian ini penulis 

menggunakan tools Macchanger, 

yaitu sebuah tools yang tersedia pada 

sistem operasi kali linux, penulis 

melakukan perubahan nilai MAC pada 

kartu jaringan yang digunakan untuk 

mengakses jaringan internet yang 

pada percobaan kali ini dilakukan 

sebanyak 5 kali. Setelah proses 

perubahan nilai MAC, dalam 

pengujian akses internet penulis 

berhasil terhubung kedalam jaringan 

internet dan dipastikan jaringan 

wireless tidak menerapkan 

pembatasan MAC Address. 

 

 

 

 

Gambar 3.2 Pengujian koneksi 

internet 

ARP Spoofing 

ARP Spoofing memanfaatkan celah 

keamanan pengiriman ARP secara 

broadcast dengan melakukan 

penyadapan terhadap perangkat yang 

sedang terhubung. pengujian ini 

dilakukan sebanyak 5 kali serta 

menggunakan tools Murder Death Kill 

3 (mdk3) untuk memanipulasi 

pengguna dengan memutus koneksi 

jaringan sehingga pengguna seolah 

masih terhubung dalam jaringan 

internet akan tetapi sebenarnya 

koneksi jaringan sudah tidak dapat 

terhubung. 

 

 

 

 

 

 

Gambar 3.3 Pengujian akses internet 

Report Pengujian Dengan Metode 

PTES 

Berikut penyampaian hasil dari 

seluruh tahap pengujian penetration 

testing yang dilakukan penulis 

menggunakan metode PTES yang 

dilakukan pada jaringan wireless 

Kantor Balai Desa Kalispu Kecamatan 

Slawi Kabupaten Tegal 
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IV. KESIMPULAN 
 

Berdasarkan tahap uji 

penetrasi yang dilakukan, sistem 

keamanan jaringan wireless di Kantor 

Balai Desa Kalisapu cukup aman 

dengan sudah menerapkan sistem 

enkripsi WPA2-PSK akan tetapi 

masih rentan terhadap serangan, 

berdasarkan uji serangan cracking the 

encryption keamanann tersebut 

masih bisa diekspolitasi dengan 

teknik brute force untuk mencari kata 

sandi berdasarkan paket handshake 

dan wordlist yang telah dibuat. 

Konfigurasi dan topologi jaringan 

yang digunakan perlu dilakukan 

beberapa perbaikan seperti dalam 

tahap uji serangan yang lainnya 

menggunkan teknik Bypassing MAC 

Address serta ARP Spoofing 

pengujian ini berstatus berhasil 

selama lima kali pengujian, perlu 

diperbaiki konfigurasi sistem 

keamanan jaringan wireless serta 

topologi jaringan yang dipakai untuk 

menghindari serangan jaringan 

wireless seperti cracking the 

encryption, Bypassing MAC 

Authentiaction, ARP Spoofing. 

 

V. SARAN 
 

Gunakan kombinasi password 

berupa huruf kapital atau kecil, angka, 

dan karakter dengan ukuran minimal 8 

yang bertujuan meminimalisir 

serangan cracking the encryption. 

Mengaktifkan sistem MAC 

Filtering berfungsi mencegah 

serangan Bypassing Mac 

Authentication dengan mendaftarkan 

perangkat yang digunakan di kantor 

balai desa kalisapu. 
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