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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan dunia Teknologi Informasi (TI) yang sangat pesat, 

mempunyai dampak positif di berbagai bidang, satu diantaranya bidang teknologi 

website. Jumlah pengguna semakin meningkat seiring dengan perkembangan 

internet saat ini. Hal ini terlihat dengan adanya tabel pengguna internet dari tahun 

2019 sampai 2021 pada gambar 1.1. 

 
Gambar 1. 1  Statistik Pengguna Internet Tahun 2019 sampai 2021 

 

Berdasarkan data pada gambar di atas yang dilansir dari website resmi 

internet world stats menunjukkan bahwa pengguna internet dari top 20 negara 

sebanyak 3,2 miliar orang dan Indonesia menduduki nomor 4 pengguna internet 

terbanyak[1]. Dapat dipastikan pengguna internet semakin meningkat pada setiap 
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tahun, semakin banyak pengguna internet maka akan rentan terjadinya serangan 

hacker. 

Website merupakan salah satu layanan informasi yang banyak diakses oleh 

pengguna di dalam dunia teknologi informasi yang terhubung ke internet. Dalam 

lingkup website juga masih terdapat banyak vulnerability keamanan yang bisa 

dimasuki oleh pihak yang tidak bertanggung jawab atau hacker[2]. Banyaknya 

masalah peretasan website baik yang terekspos ataupun tidak terekspos. Dalam 

dunia  teknologi informasi keamanan merupakan kebutuhan yang penting dalam 

menjaga dan menjamin kerahasiaan, integritas, dan ketersediaan data atau 

informasi[3].  

Melihat gambar 1.1 diatas banyaknya pengguna internet di dunia maka akan 

rentan terjadinya kejahatan siber. Dilihat dari serangan siber melalui website resmi 

Badan Siber dan Sandi Negara (BSSN) melalui honeynet project membuktikan 

banyaknya serangan yang terjadi di Indonesia. Bentuk serangan yang dilakuakn 

hacker yang terjadi saat ini diantaranya serangan Malware, peretasan website, 

Denial of Service (Dos), serangan Cross Site Scripting (XSS), serangan Phising dan 

serangan Defacement. Dapat dilihat pada gabar 1.2 di bawah jumlah serangan siber 

yang terjadi di Indonesia. 

 

Gambar 1. 2  Peta sebaran serangan yang ada di Indonesia pada tahun 2022 

Adapun laporan serangan siber pada bulan Desember 2020 sebanyak 72 juta, 

dengan berbagai macam serangan siber berdasarkan klasifikasi anomaly 
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diantaranya Malware, Denial of Service, Web Application Attack, Information 

Getring dan lain sebagainya. Dari laporan bulanan BSSN terdapat 531 kasus 

peretasan website di Indonesia dengan sebaran kasus diantaranya sekolah, daerah, 

pusat, swasta, Organisasi, keuangan, kesehatan, militer, dan personal. Dari sebaran 

kasus yang ada sector akademik memiliki kasus sebanyak 214 kasus, sector swasta 

136 kasus dan sector daerah sebanyak 104 kasus[4]. 

 

Gambar 1. 3 Data peretasa website dari laporan bulan Desember BSSN 

Madeline Carr menjelaskan dalam jurnalnya yang berjudul Crossed Wires: 

International Cooperation on Cyber Security bahwa keamanan siber merupakan 

permasalahan post-state. Artinya adalah keamanan siber merupakan bentuk 

ancaman yang tidak bisa ditangani menggunakan paradigma Westphalia yaitu 

mengatasi ancaman melalui instrumen negara seperti militer. Carr menegaskan 

bahwa ancaman yang datang dari dunia maya bersifat borderless dan tidak terlihat 

namun dampaknya sangat terasa[5]. 

Peneliti menggunakan enam website pemerintah daerah yaitu DK, BR, PBG, 

CMS, RBG, dan BJR yang digunakan untuk sempel penelitian pengujian PTES 

dimana website-website tersebut sudah menggunakan Hypertext Transfers Protocol 

Secure (HTTPS). Peneliti memilih ke-6 website pemerintah daerah secara acak dan 
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tidak ada alasan khusus dalam pemilihan website. Dasar dilakukannya pengujian 

pada website tersebut masih banyaknya website pemerintah yang tingkat 

keamanannya rendah dan rentan untuk diserang oleh pihak yang tidak bertanggung 

jawab.  

Dari permasalahan tersebut akan dilakukan penelitian tentang pengujian 

keamanan website pemerintah dengan judul ANALISIS KEAMANAN PADA 

WEBSITE PEMERINTAH DAERAH XYZ MENGGUNAKAN METODE 

PENETRATION TESTING EXECUTION STANDARD (PTES), untuk melihat 

celah keamanan dan tingkat kerentanan pada website pemerintah daerah. 

Terdapat penelitian sebelumnya yang mengulas pengujian keamanan website 

pada sektor pendidikkan yang meng hasil pengujian ditemukannya celah keamanan 

pada Web Server Transmits Cleartext Credentials, Cross-Site Scripting (XSS), 

Cross-Site Request Forgery (CSRF). Oleh karena itu, dalam penelitian ini akan 

dibuat pengujian keamanan website menggunakan sempel website pemerintah 

daerah. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang diatas, permasalahan yang terjadi pada website 

pemerintah daerah adalah tingkat keamanan yang cukup rendah, dari beberapa 

kasus yang terjadi di Indonesia beberapa website pemerintah daerah seperti BR, 

DK, PBG, CMS, BJR, dan RBG adalah beberapa website yang tingkat 

keamanannya harus diuji, dari hal tersebut maka peneliti akan melakukan pengujian 

kerentanan website tersebut dari segi data yang kredensial.  

1.3 Pertanyaan Penelitian 

Adapun pertanyaan penelitian sebagai berikut: 

1. Bagaimana tingkat keamanan pada beberapa website pemerintah daerah 

DK, BR, CMS, BJR, RBG, dan PBG? 

2. Bagaimana hasil pengujian dan analisis keamanan pada website pemerintah 

daerah DK, BR, CMS, BJR, RBG, dan PBG? 

3. Penggunaan metode apa yang tepat untuk melakukan pengujian keamanan? 
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1.4 Batasan Masalah 

Agar penelitian ini lebih terarah, terfokus, dan tidak meluas, penulis 

membatasi penelitian sesuai dengan rumusan masalah, dan diperoleh batasan – 

batasan masalah penelitian sebagai berikut:  

1. Website yang digunakan untuk melakukan penelitian yaitu website DK, 

BR, PBG, RBG, CMS, dan BJR. 

2. Hanya menggunakan metode penetration testing execution standard 

(PTES). 

3. Peneliti melakukan seluruh rangkaian tahapan PTES, tetapi tahapan post 

exploitation tidak di publikasikan. 

1.5 Tujuan Penelitian 

Berdasarkan pertanyaan penelitian diatas, tujuan dari penelitian ini adalah: 

1. Untuk mengetahui celah kerentanan yang ada pada website pemerintah 

daerah DK, BR, CMS, BJR, RBG, dan PBG dengan cara menyerang 

website tersebut dan memberikan rekomendasi keamanan pada website 

tersebut. 

2. Untuk mengetahui hasil dari pengujian penyerangan dan keamanan pada 

website  pemerintah daerah DK, BR, CMS, BJR, RBG, dan PBG. 

1.6 Manfaat Penelitian 

Penelitian ini diharapkan dapat menjadi rekomendasi tingkat keamanan yang 

ada pada website pemerintah daerah. Penyusupan oleh pihak yang tidak 

bertanggung jawab yang membuat tampilan website berubah ataupun kebocoran 

data yang ada dalam website pemerintah daerah. 

  


