
BAB III 

METODE PENELITIAN 

 

1.1 OBJEK DAN SUBJEK PENELITIAN 

Dalam penelitian ini, objek yang dikaji yaitu perbandingan performansi dari ketiga 

tools yaitu snort, suricata dan Zeek yang meliputi akurasi deteksi dan pencegahan ketiga 

tools Intrusion Prevention System (IPS) yang diimplementasikan pada satu laptop yang 

sama dimana laptop tersebut merupakan server yang dikonfigurasi sebagai Network IPS 

dari setiap tools IPS yang diuji. Sedangkan subjek pada penelitian ini adalah tools Snort, 

Suricata dan Zeek. Sumber data yang diperoleh berasal dari hasil uji coba ketiga tools 

di-server IPS dengan pengujian serangan menggunaka QOS (Quality Of Service). 

1.2 DIAGRAM ALUR PENELITIAN 

Alur dalam penelitian ini dimulai dari tahapan studi pustaka, menyiapkan kebutuhan 

penelitian, konfigurasi topologi, menentukan tools yang akan diuji coba, instalasi dan 

konfigurasi tools (Snort, Suricata dan Zeek), melakukan pengujian serangan, dan yang 

terakhir yaitu menganalisis hasil pengujian serangan dari keempat tools tersebut (Snort, 

Suricata dan Zeek) seperti pada diagram alur sebagai berikut: 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

1.2.1 STUDI PUSTAKA 

Pada tahap awal yaitu studi pustaka sebagai landasan pengetahuan dasar dalam 

melakukan analisa, perancangan, implementasi dan pengujian untuk mendukung 

penelitian yang akan dilakukan. Teori-teori pada studi pustaka ini didapatkan dan 

bersumber dari buku, jurnal, website dan penelitian sejenis. 

1.2.2 PERANGKAT 

Dalam penelitian ini, perangkat-perangkat yang dibutuhkan terdiri dari perangkat 

Gambar 3.1 Diagram Alur Penelitian 



keras (hardware) dan perangkat lunak (software), yaitu: 

a. Perangkat Keras (hardware) 

1. Satu unit Laptop sebagai server Intrusion Prevention System (IPS) dengan 

spesifikasi Intel® Core™ i7-7700 CPU @3.60GHz × 8, RAM 8.00 GB. 

2. Sepuluh unit PC sebagai attacker (Penyerang) dengan spesifikasi Intel® 

Core™ i7-7700 CPU @3.60GHz × 8, RAM 8.00 GB. 

3. Satu unit PC sebagai client dengan spesifikasi Intel® Core™ i7-7700 CPU 

@3.60GHz × 8, RAM 8.00 GB. 

4. Satu buah Mikrotik. 

b. Perangkat Lunak (software) 

Tabel 3.1 Perangkat Lunak (Software) 

No Nama Deskripsi 

1 Linux Ubuntu 

22.04 

Sistem Operasi untuk Server IPS dan 

attacker SYN flooding dan ICMP Flood 

(Hping3). 

2 Windows 10 Sistem Operasi untuk web client. 

3 Snort Tool yang digunakan untuk mendeteksi 

serangan dari PC attacker. 

4 Suricata Tool yang digunakan untuk mendeteksi 

serangan dari PC attacker. 

5 Zeek Tool yang digunakan untuk mendeteksi 

serangan dari PC attacker. 

6 Hping3 Tool yang digunakan untuk melakukan  

serangan SYN flood dan ICMP Flood ke PC 

server. 

 

1.2.3 TOPOLOGI JARINGAN 

Topologi jaringan pada penelitian ini terdiri dari banyak laptop. Pertama, Laptop 1 

sebagai web server untuk menginstal Snort, Suricata dan Zeek sebagai IPS pada OS 

Linux Ubuntu 22.04. Kemudian, 10 komputer digunakan sebagai PC penyerang yang 

sudah terpasang alat untuk melakukan serangan DDOS, yaitu HPing3. Selain itu, laptop 

lain berfungsi sebagai web client yang digunakan penulis untuk menganalisis 

perhitungan QOS menggunakan wireshark dengan mengakses web server. Sistem 

jaringan ini diimplementasikan dalam jaringan area lokal (LAN). Topologi jaringan pada 



penelitian ini ditunjukkan pada Gambar 3.2. 

 

Gambar 3.2 Topologi Jaringan  

1.2.4 INSTALASI DAN KONFIGURASI TOOLS (SNORT, SURICATA DAN ZEEK) 

Pada tahap ini, peneliti akan memilih satu persatu tools yaitu Snort, Suricata dan 

Zeek untuk dilakukan instalasi beserta konfigurasinya dan untuk dilakukan pengujian 

terhadap serangan dan analisisnya ditahap selanjutnya. Tahap ini akan diulang hingga 

semua tools sudah di instalasi. 

A. Instalasi dan Konfigurasi Pada Snort 

1. Instalasi Snort 

Pada tahap instalasi Snort, diawali dengan melakukan update dan upgrade 

sistem Ubuntu 22.04. Setelah melakukan update dan upgrade maka tahap 

berikutnya melakukan instalasi dependencies (package dan library) yang 

dibutuhkan oleh Snort. Jika dependencies telah terinstall, maka dilanjutkan 

dengan mengunduh dan melakukan instalasi Snort. Bisa dilihat pada tabel 

dibawah ini. 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2. Konfigurasi Snort 

Setelah tahap instalasi Snort berhasil dilakukan, maka tahap berikutnya 

adalah melakukan konfigurasi Snort agar dapat berjalan dan berfungsi 

sebagai Snort dengan mode Network-IPS. Berikut merupakan tahapan 

dari konfigurasi Snort. 

Tabel 3.3 Konfigurasi Snort 

 

 

 

 

 

 

 

 

 

 

 

 

Berikutnya, setelah konfigurasi pada tabel diatas selesai dilakukan maka tahap 

Tabel 3.2  Instalasi Snort 



Gambar 3.4 Konfigurasi Direktori Snort 

berikutnya adalah melakukan konfigurasi file Snort yaitu snort.conf seperti pada 

beberapa gambar dibawah ini. 

 

 

 

 

 

 

 

 

 

 

 

 

Pada file snort.conf di line 45, IP address pada HOME_NET diubah menjadi 

192.168.100.0/24. HOME_NET merupakan alamat jaringan yang akan 

dilindungi oleh Snort IPS. Penggunaan IP address tersebut bertujuan untuk 

menjadikan Snort berjalan sebagai mode IPS dikarenakan IP address tersebut 

merupakan IP address network. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Berikutnya, melakukan konfigurasi beberapa direktori yang diperlukan oleh Snort 

seperti pada line 104 – 106 dan line 113-114 menjadi seperti pada Gambar 3.4. 

 

 

 

 

Gambarr 3.3 Konfigurasi IP Address HOME_NET Snort 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Setelah itu, melakukan konfigurasi DAQ (Data Acquisition) yang akan digunakan oleh 

Snort diantaranya jenis DAQ yang digunakan yaitu nfq, direktori DAQ, mode yang 

digunakan adalah inline dan variabel DAQ queue=0 seperti pada gambar 3.5. 

 

 

 

 

 

 

 

 

 

 

 

 

Kemudian, konfigurasi terakhir yang dilakukan adalah menentukan lokasi untuk 

rules yang akan digunakan oleh Snort. Untuk menetukan lokasi rules yang akan 

digunakan, dapat dilakukan dengan menghapus tanda # pada lokasi rules yang akan 

digunakan, dimana pada Gambar 3.6 lokasi file yang digunakan adalah local.rules. 

3. Melakukan Konfigurasi Rules Snort  

 

 

 

 

 

 

 

Gambar 3.5 Konfigurasi DAQ Snort 

Gambar 3.6 Konfigurasi Lokasi Rule Snort 

Gambar 3.7 Rules Snort 



Pada Gambar 3.7 merupakan rules Snort yang digunakan untuk  melakukan deteksi 

dan pencegahan yang berupa drop paket dari serangan ICMP Flood dan SYN 

Flood. Keterangan lengkap dari rules pada gambar diatas adalah sebagai berikut: 

1) Drop:  melakukan blok dan log paket. 

2) icmp/tcp : protokol yang digunakan. 

3) $EXTERNAL_NET : variabel IP address yang berisi selain IP address pada 

$HOME_NET. 

4) any : semua port number yang digunakan. 

5) -> : arah jalannya lalu lintas jaringan, dimana bagian sebelah kiri dari 

tanda merupakan sumber paket, sedangkan untuk bagian sebelah kanan 

dari tanda merupakan tujuan paket. 

6) $HOME_NET : variabel IP address yang berisi alamt dari jaringan 

yang dilindungi. 

7) msg : pesan yang ditampilkan ketika rules tersebut memenuhi kondisi 

yang telah ditentukan. 

8) classtype : merupakan keyword untuk mengkategorikan rules dalam 

mendeteksi jenis serangan. 

9) flow : keyword yang digunakan untuk memeriksa arah jalannya 

paket. 

10) flag : keyword yang digunakan untuk memeriksa flag tertentu dari paket yang 

menggunakan protokol TCP 

11) threshold : keyword yang digunakan untuk mengatur batasan 

tertentu agar rule dapat berjalan. 

12) sid : keyword yang digunakan untuk memberikan identitas unik dari 

setiap rules. 

13) rev : keyword yang digunakan untuk memberikan identitas unik dari 

setiap revisi rules. 

4. Menjalankan perintah uji coba serangan (pada laptop penyerang) 

 

#ICMP Flood hping3 -1 – p 80 --flood –d 1450 192.168.100.154 -V 

#TCP SYN Flood hping3 -S –p 80 –flood -d 192.168.100.154 -V 

 



B. Instalasi dan Konfigurasi Suricata 

1. Instalasi Suricata 

Pada tahap instalasi Suricata memiliki tahap yang sama dengan proses instalasi 

Snort, yaitu diawali dengan melakukan update dan upgrade sistem Ubuntu 22.04. 

Setelah melakukan update dan upgrade maka tahap berikutnya melakukan instalasi 

dependencies (package dan library) yang dibutuhkan oleh Suricata. Jika 

dependencies telah terinstall, maka dilanjutkan dengan mengunduh dan melakukan 

instalasi Suricata. Untuk tahapan instalasi Suricata secara rinci, dapat dilihat pada 

tabel dibawah ini. 

 

 

 

 

 

 

 

2. Konfigurasi Suricata 

Setelah tahap instalasi Suricata berhasil dilakukan, maka tahap berikutnya adalah 

Tabel 3.4 Instalasi Suricata 

Tabel 3.5 Konfigurasi Suricata 



melakukan konfigurasi Suricata agar dapat berjalan dan berfungsi sebagai Suricata 

dengan mode Network-IPS. Berikut merupakan tahapan dari konfigurasi Suricata. 

Berikutnya, setelah konfigurasi pada tabel diatas selesai dilakukan maka tahap 

berikutnya adalah melakukan konfigurasi file suricata yaitu suricata yaml seperti 

pada gambar dibawah ini. 

 

 

 

 

 

 

 

 

 

Pada file suricata.yaml di line 15, IP address pada HOME_NET diubah menjadi 

192.168.100.0/24. HOME_NET merupakan alamat jaringan yang akan 

dilindungi oleh Suricata IPS. Penggunaan IP address tersebut bertujuan untuk 

menjadikan Suricata berjalan sebagai mode NIPS dikarenakan IP address tersebut 

merupakan IP address network. 

 

 

 

 

 

 

 

 

 

 

Berikutnya melakukan konfigurasi untuk menentukan file rules yang akan 

digunakan oleh Suricata. Untuk menetukan file rules yang akan digunakan, dapat 

dilakukan dengan mencantumkan nama file rules yang digunakan pada bagian 

rules-files seperti pada Gambar 3.8. 

C. Instalasi dan Konfigurasi Zeek 

1. Instalasi Suricata 

Gambar 3.8 Gambar Konigurasi IP Address HOME_NET 

Suricata 

Gambar 3.9 Konfigurasi File Rules Suricata 



Pada tahap instalasi Zeek memiliki tahap yang sama dengan proses instalasi 

Snort dan Suricata, yaitu diawali dengan melakukan instalasi dependencies 

(package dan library) yang dibutuhkan oleh Zeek. Jika dependencies telah 

terinstall, maka dilanjutkan dengan mengunduh dan melakukan instalasi Zeek. 

Untuk tahapan instalasi Zeek secara rinci, dapat dilihat pada tabel dibawah ini. 

 

Tabel 3.6 instalasi Zeek 

2. Konfigurasi Zeek 

Setelah tahap instalasi Zeek berhasil dilakukan, maka  tahap berikutnya adalah 

melakukan konfigurasi Zeek, berikut merupakan tahapan dari konfigurasi 

Zeek. 

 

 

 

 

 

 

 

Pada tahap konfigurasi Zeek bagian line kedua dari tabel diatas merupakan 

konfigurasi untuk menetukan interface yang akan dilakukan scanning oleh 

Zeek, dimana pada konfigurasi tersebut menggunakan enp1s0 sebagai interface 

yang akan discanning dikarenakan jaringan pada interface tersebut merupakan 

jaringan yang digunakan oleh laptop target. 

1.2.5 MELAKUKAN PENGUJIAN SERANGAN 

Dalam melakukan pengujian terhadap server yang telah dikonfigurasikan kedalam rules 

Intrusion Prevention System (IPS). Pengujian ini dilakukan dengan memberikan 

serangan Distributed Denial of Service (DDOS) melalui PC penyerang ke PC server, 

dengan menggunakan tiga tools yaitu Snort, Suricata dan Zeek. penyerangan ini 

Tabel 3.7 Konfigurasi Zeek 



dilakukan dengan tools yang berbeda. Serangan pertama akan dilakukan pada PC server 

yang telah diaktifkan oleh tool Snort dengan perintah IPS, kemudian setelah serangan 

berhasil akan terlihat apakah tool Snort dapat menampilkan peringatan pada PC server 

atau tidak. Setelah mengetahui hasil pengujian serangan tersebut menggunakan tool 

Snort, dilakukan pengujian dengan langkah yang sama dengan menggunakan tool 

Suricata dan Zeek pada PC server. 

1. Pengujian serangan ICMP Flood 

Dalam skenario serangan ICMP Flood, penyerang menggunakan tool hping3 untuk 

melakukan serangan. Setelah penyerang menyelesaikan Scanning, maka, IPS Snort, 

Suricata dan Zeek akan mendeteksi dan memblokir sesuai aturan yang ditetapkan. 

Pengujian ini dilakukan dengan menggunakan dua skenario, yang dimana skenario 

pertama adalah penyerang melakukan serangan ICMP Flood di server tetapi IPS 

Snort, Suricata dan Zeek dinonaktifkan, dan skenario kedua adalah penyerang 

melakukan serangan ICMP Flood, tetapi IPS Snort, Suricata dan Zeek 

diaktifkan, sehingga dapat terlihat perbandingannya. Hasil pengujian Quality of 

Service (QOS) dengan IPS Snort, Suricata dan Zeek dinonaktifkan dan dengan IPS 

Snort, Suricata dan Zeek diaktifkan.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pada Gambar 3.10 ini Peringatan yang ditampilkan saat menerima serangan ICMP 

Flood, berdasarkan dengan konfigurasi di /etc/snort/rules/local.rules. Peringatan 

snort juga dapat dilihat dengan menjalankan perintah snort -A console –c 

/etc/snort/snort.conf. 

Gambar 3.10 Alert ICMP Flood pada IPS Snort 



 

Gambar 3.11 Alert ICMP Flood pada IPS Suricata 

Pada Gambar 3.11 Suricata dapat menampilkan peringatan ketika serangan ICMP 

Flood mencoba masuk kedalam server. Alert yang berjalan di Suricata mengikuti 

konfigurasi yang sudah diatur di direktori /etc/suricata/rules/local.rules. Alert yang 

muncul pada Suricata dapat dilihat dengan menjalankan perintah tail –f 

/var/log/suricata/fast.log.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pada Gambar 3.12 Zeek memiliki layar peringatan saat serangan ICMP 

Flood mencoba masuk kedalam server. Peringatan yang ditampilkan di Zeek 

mematuhi aturan yang sesuai dengan rules Zeek. Untuk menampilkan 

peringatan, server harus menjalankan perintah zeek-cut ts id.orig_h id.orig_p 

id.resp_h id.resp_p protoconn_state history orig_pkts orig_ip_bytes resp_pkts 

Gambar 3.12 Alert ICMP Flood pada IPS Zeek 



resp_ip_bytes < conn.log. 

2. Pengujian Serangan SYN Flood 

pada Saat mencoba serangan SYN Flood, penyerang menggunakan alat Hping3 

yang diunduh dan diinstal di Ubuntu 22.04. Cara kerja serangan ini adalah dengan 

mengirimkan sebanyak mungkin paket SYN ke server target atau teknik ini disebut 

flooding dimana penyerang membanjiri server dengan paket SYN. Serangan ini diuji 

menggunakan dua skenario, skenario pertama adalah penyerang mengirim paket 

SYN Flood ke server tetapi IPS Snort, Suricata dan Zeek tidak aktif, dan skenario 

kedua adalah penyerang melakukan serangan SYN Flood yang terdeteksi oleh 

Snort, Suricata dan Zeek. 

 

Gambar 3.13 Alert SYN Flood pada IPS Snort 

Pada Gambar 3.13 terlihat Snort dapat menampilkan peringatan saat 

menerima signature yang sesuai dengan aturan atau perintah rules yaitu 

serangan SYN Flood terdeteksi, yang berarti Snort dapat mengirimkan peringatan 

ketika serangan SYN Flood terjadi di server dengan pesan di notifikasi. seperti yang 

dipersyaratkan oleh rules. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

PadaGambar 3.14 terdapat tampilan alert pada saat ada serangan SYN flooding masuk kedalam 

server. Alert yang diberikan pada Suricata sesuai dengan rules. Untuk melihat alert maka server 

harus menjalankan perintah untuk melihat log aktivitas pada terminal dengan perintah tail –f 

/var/log/suricata/fast.log. 

 

Gambar 3.15 Alert SYN Flood pada IPS Zeek 

Pada Gambar 3.15 terlihat Zeek dapat menampilkan peringatan saat 

menerima signature yang sesuai dengan rules saat mendeteksi serangan SYN 

Flood, yang berarti Zeek dapat mengirimkan peringatan ketika serangan SYN 

Flood terjadi di server. 

1.2.6 ANALISI HASIL 
 

Dalam tahap penelitian ini, penulis membuat analisis perbandingan atau komparatif 

Gambar 3.14 Alert SYN Flood pada IPS Suricata 



dari ketiga tools IPS yaitu Snort, Suricata dan Zeek untuk mendeteksi 

serangan Distributed Denial of Service (Ddos) dengan menggunakan aplikasi analisis 

jaringan, yaitu Wireshark. Dalam Metode perbandingan ini yang akan dikukur adalah 

Quality of Service (QoS). Parameter QoS yang diukur yaitu throughput, delay, jitter dan 

packet loss. 

1. Throughput 

Pengukuran throughput berdasarkan standarisasi Telecommunications and Internet 

Protocol Over Networks (TIPHON). Dimana dalam pengukuran nya terdapat 

beberapa kategori untuk menentukan kualitas jaringan tersebut. 

 

 

 

 

 

 

 

 

 

 

(Sumber : TIPHON 1999-2006) [22] 

 

2. Delay 

Pengukuran delay berdasarkan standarisasi Telecommunications and Internet 

Protocol Over Networks (TIPHON). Dimana dalam pengukuran nya terdapat 

beberapa kategori untuk menentukan kualitas jaringan tersebut. 

 

 

 

Table 3.8 Standar Kualitas Throughput 

Tabel 3.9 Standar Kualitas Delay 



 

 

 

 

 

 

 

 

 

 

 

 

 

(Sumber : TIPHON 1999-2006) [22] 

 

3. Jitter 

Pengukuran jitter berdasarkan standarisasi Telecommunications and Internet 

Protocol Over Networks (TIPHON). Dimana dalam pengukuran nya terdapat 

beberapa kategori untuk menentukan kualitas jaringan  

tersebut 

 

 

 

 

 

 

 

 

 

 

(Sumber :TIPHON 1999-2006) [22] 

 

4. Packet Loss 

Pengukuran jitter berdasarkan standarisasi Telecommunications and Internet 

Protocol Over Networks (TIPHON). Dimana dalam pengukuran nya terdapat 

beberapa kategori untuk menentukan kualitas jaringan tersebut. 

 

 

Tabel 3.10 Standar Kualitas Jitter 

Tabel 3.11 Standar Kualitas Packet Loss 



 

 

 

 

 

 

 

 

(Sumber : TIPHON 1999-2006) [22] 

 

 

 


