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Implementasi Static Analysis Dan
Background Process Untuk Mendeteksi
Malware Pada Aplikasi Android Dengan

Mobile Security Framework

Aris Rafael Tambunan®, Trihastun Yuniati SKom.. M.T", Yoso Adi Setyoko S.T., M.T?

Teknik Informatika, Institut Teknologi Telkont Purwokerto, Indonesia
JL DI Pemjaitan No. 128 Purwokertor, Indonesia,
“Penulis Korespondensi: trihastti@ittelkom-pwiac.id

Abstrace
Android is the most widely used operating system among the many choices of operating systems for mobile devices
with support by various applications w© facilitate human life in their activities. Mobile Security Framework (!vIobSF)
Is an open-source automated testing fi-amework capable of performing penetration tests. malware analysis. mobile
application dynhamic services with statistical analysis and in carrying ow the analysis process will display the results
of the android application. The purpose of this study is how © use the Mobile Security Framework (1VobSFE) as an
analysis of static malware an android applications. Malware samples will be taken via the internet and analyze the
malware using a static analysis method that reads malware inforniation and then combined ¥ with android
background processes by installing directly on the android device, Researchers used Mobile security firamework
(:MobSF) to analyze static security with parameters of malicious permissions. weak crypto, root detection. SSL
bypass and domain malware check in X8Speeder application. The results of the analysis. detected [Malware and has
improper permissions. As seen. the game application does not require permission © modify the external storage of
the smartphone. Therefore, it requires user accuracy so a5 not © nsh or click something when surfing the internet

Kevwords: Mobile Security Framework. Stalic Analysis, Backgrund Proces Android. Android

Abstrak

Android menjadi sisten operasi vang paling banyak d sunakan di antara sekian banyak piliban sisteny operasi untuk
perangkat mobile dengan dukungan okh aplikasi yang beragam gwna memudabkan kehidupan manusia dalany
berakiifitas Mobile Security Framework (1MobSF) adalah framesvork pengujian otomatis bersifat open-source, yang
mampu melak vkan uji penetrasi. analisis malware. penilaian keamanan aplikasi seluler dengan analisis statis dan
dinamis dalam melak ukan proses analisis akan mepampilkan hasil berupa laporan mengenai aplikasi android tersebut.
Tujuan Penelitian ini adalaba bagaimana menggunakan Mobile Security Framwork (IviobSE) sebagai analisis static
malware pada aplikasi android. Sample mahvare akan diambil melalui internet dan menganalisis malware tersebut
menggunakan metode analisis statik yang membaca informasi makvare lalu dikomibinasikan dengan back sround
process android dengan menginstal live pada device android. Peneliti men gounakan Mobile security fi-amework
(MobSFy untuk menganalisis statik keamanan dengan parameter dangerous perniissions, weak crypto, roat detection,
SSL bypass dan domain malware check pada aplikasi X8Speeder. Hasil dari apalisis. terdeteksi Malvware dan memiliki
perizinan yang tidak sewajamya. Seperti yapg terlibat, aplikasi game tidak memerlukan izin wntuk memodifikasi
penyimpanan ekstemal smartphope. Maka dari itu. diperlukannya ketelitian pengguna agar tidak sembarangan
mengundubh atav mengklik sesuatu ketika berinternet.

Kata Kunci: Mobile Securty Framework. Static Analysis. Backgrund Proces Android. Android
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1. PENDAHUIUAIS

Seiring perkembangan teknologi informasi yang semakin maju, penggunan mobile phone yang
berjenis smartphone atau ponsel pintar sangat berkembang pesat. Ada berbagai jenis sistem operasi yang
digunakan smartphone seperti, I0S, Windows Phone, dan Android. Android menjadi sistem operasi yang
paling banyak digunakan di antara sekian banyak pilihan sistem eperasi untuk perangkat mobile dengan
duk ungan oleh aplikasi yang beragam guna memudahkan kehidupan rnanusia dalam beraktifiras. Namun
dari sekian banyak aplikasi vang tersedia pada android, beberapa diantaranya tanpa disadari dapat
menibahayakan penguna smaripone sendiri, beberapa contoh yang dapat merugikan diantaranya aplikasi
antivirus palsu. aplikasi game palsu. aplikasi aplikasi e-commerce palsu. aplikasi tiruan, dan lain sebagainya
tersebar di internet. Alasan mengapa aplikasi-aplikasi tersebut dikategorikan berbahaya karena disusupi
malware yang dapat mencuri, memara-matai, mensadap dan bahkan merusak data.

Malware atau Malicious Software adalah perangkar lunak vang dapat menyusup ke sistemn operasi
sehingga dapat merusak sistem operasi memanfaatkan swmber daya tanpa sepengetabman pemilik
perangkat, bahkan mengumpulkan informasi pribadi unwk dibagikan ke pihak ketiga tanpa persemjuan
pengguna. Malware-malware baru terus bermunculan seiring dengan perkembangan teknologi. baik dati
segi platform maupun sistem operasi, dengan memanfaatkan celah keamanan dan kelalaian pengguna.
Berkembangnya teknologi pm memicn dikembangkannya malware-malware batu, sehingga setnakin
banyak pihak yang dirugikan karena adanya malware-malware ini. Bahkan saat ini, malware telah dapat
menjangkic hampir seluruh jenis sistem operasi. [l]. Sistem operasi android adalah sistem operasi yang
berbasis linux untuk telepon seluler seperti smartphone dan tablet PC. Sistem android metniliki keunggulan,
seperti sistem operasi bersifat open source, mulitasking. kemudahan dalam notifikasi hingga banyaknya
aplikasi atau software yang dapat dinikimati dengan menggunakan sistem android. Akan tetapi. salah sam
keunggulan sistem android menjadi salah sam kelemabannya. Keunggulan sistemn operasi bersifar open
access, dimana disediakan platform terbuka bagi para pengembang (user} yang dimaksudkan agar user
dapat menciptakan dan mengembangkan aplikasi mereka sendiri sehingga dapat digunakan pada beracain
perangkat seluler. Akan tetapi. hal i malah menunbulkan kenmdahan dalan pihak yang tidak bertanggung
jawab wnruk membangun dan mengembangkan malware menjadi aplikasi yang dapat masuk ke sistem
android.

Mobile Security Framework (IvlobSF ) adalah framework pengujian otomatis bersifat open-source,
yang mampu melak ukan uji penetrasi, analisis malware, penilaian keamanan aplikasi seluler dengan
analisis statis dan dinanus dalam melak ukan proses analisis akan menampilkan hasil berupa laporan
mengenai aplikasi android tersebut. Pada penelitian [2] yang pernah dilak ukan sebelunmya dengan judul
“Analisis Dan Deteksi Malware Dengan Metode Hybrid Analysis Menggunakan Framework Mobst™
menggunakan metode hybrid analysis vakni gabungan dari static analysis dan dynamic analysis pada
MobSF dengan sampel malware Bouncing Golf dan Riltok. Peneliti menganalisa behavior kedua malware
dan mendaptkan hasil Bouncing Golf melak ukan pemantavan dan merekam aktivitas yang dilak ukan
pengguna smartphone android. Sedangkan malware Riltok niemiliki karak teristik dalam mencuri data kartu
kredit dengan nienampilkan halaman billing palsu. Berdasarkan permasalahan yang telah diuraikan, maka
pada penelitian 1 penulis akan buat sebuah sistem keamanan aplikasi android dengan menggunakan
Mobile Security Framework (MobSFE) untuk dapat mengetahui adanya malware berbahaya pada aplikasi
android. Dengan menggunakan Mobile Security Framework (MobSF) akan dilak vkan static analysis
dengan parameter analisis dangerous perniissions. weak crypto. root detection. ssl bypass, domain malware
check dikombinasikan dengan background proses pada beberapa aplikasi android yang ada di internet dan
sampel yang sudah mengandung malware. yang nantinya akan dilak ukan analisa behavior dari malware
tersebut lebih lanjut mengenai hasilnya yang berupa laporan dan source code program.

I1. TINJAUAN PUSTAKA

Penelitian mengenai analisis dan deteksi malware aplikasi android bukan yang pertama kali dilak ukan,
namun terdapat beberapa hal yang akan dikembangkan pada penelitian ini Dalam bab ini. penulis
menjabarkan penelitian — penpelitian terkait dengan penelitian iniyang akan menjadi referensi. Edward
Tansen, Deris Wahyu Nurdiarto dengan judul “Analisis Dan Deteksi Malware Dengan Metode Hybrid
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Analysis Menggunakan Framework Moebsf™ membahas tentang tnalware Bouncing Golf dan Riliok pada
android, Informasi diperoleh dari Virus Total yaitu sampel malware Bouncing Golf memiliki nilai checksum
SHA256 atau Secure Hash Algorithm 551232d4982fal
35dbedad49969ab68444 125143e36930fel612d3672fa615f =. Deteksi dengan rasio dari 61 antimalware dan
hasil 24 antimalware dapat mendeteksi sampel malware Bouncing Golf File sampel tnalware beruk uran
14.07 MB dan tipe file APK. Informasi didapatkan dari VirusTotal yaitu sampel nalware Riltok memiliki
nilai checksum SHAZ2356 atau Secure Hash Algorithm
0497b6000a7a23e9e0b97472bc2d3 799caf: 19cbbea 1627ad4d87ae6e0b7e2a98. Deteksi dengan rasio dari
61 antimalware dan hasil 40 antimalware dapat mendeteksi sampel malware Riltok. File sampel malvvare
berukuran 99255 KB dan tipe file APK. Kedua tnalware dilak ukan staric analysis dan dynamic analysis
dengan hasil analisis sampel malware Bouncing Golf dan Riliok menggunakan MobSF dengan metode
static analysis dan dynainic analysis menggunakan virmal lab (emulator) android dari Genymotion dengan
versi android 8.1 dan API level 27 (Oreo) telah suskses mendapatkan beberapa karakterisuk dari kedua
malware. Bouncing Golf melakukan pemaniauan dan merekam akivias yang dilak ukan pengguna
smartphone android. Sedangkan malware Riliok memiliki karakteristik dalam mencuri data karm kredit
dengan menampilkan halaman billing palsu. Kedua malware memiliki karakteristik yang sama. yain data
akan dikirimkan ke server C& C(Command & Control Server). [2] Aan Kartono. Anang Sularsa, Setia Juli
Irzal Ismail dengan judul “Membangun Sistem Pengujian Keamanan Aplikasi Android Menggunakan
Mobsf™ membahas beberapa malware pada android yaitu Blackmart versi 0.99 dengan keterangan Aplikasi
penyedia aplikasi android. Krepinntdywijexf versi 3.0 yakni Aplikasi bank palsu. Earthquake versi 1.1.5
Aplikasi pendeteksi gempa. Hasil pengujian dengan Framework 1viebSF dari ketiga sampel tersebut adalah
sebagal berikut. Blackmart mendapakan function dan beberapa kode yang dicurigakan. mendapatkan
sebuah alamat atau wl saat membuka aplikasi yaitu ~htps://apiairpush.com/inappads/inappadcall. php™.
serta hasil scan virustotal 44% terdeteksi sebagai malware. Krepimudywtjexf mendapakan function dan
beberapa kode yang dicurigakan, mendapatkan sebuah alamar amu wl berbenmuk phising yaitu
“hrtps://play.googleapis.com/play/log™. hasil scan virustotal 61% terdeteksi sebagai malware. Earthquake
mendapakan function dan beberapa kode vang dicurigakan. mendapatkan sebuab alamat atau wl saat
membuka aplikasi yaitu “hup://parisecuredapinetworks.coin/api/inputphp?type=Master &data="hasil
scan virustotal 0% terdeteksi sebagai malware. [1][2][3] Actunad Farhan Febrianto. Avon Budiono, S.T..
M.T.. Almad Almaarif. SKom.. M.T. dengan judul "Analisis Malware Pada Sistemn Operasi Android
Mengguuakan Metode Traffic Analysis”

Mobile Security Framework

Mobile Security Framework (MobSF) adalah framework pengujian otomatis bersifat open-source, yang
mampu melak ukan wji penetrasi, analisis malware, penilaian keamanan aplikasi seluler dengan analisis
statis dan dinamis dalam melak ukan proses analisis akan mienanmipilkan hasil berupa laporan mengenai
aplikasi android tersebut. MobSF dapat digunakan untuk analisis keamanan yang efizktf dan cepat dari
aplikasi seluler Android, I0S dan Windows dan menduk vng binari (APK. IPA & APPX) dan kode swnber
zip. MobSF dapat melak vkan pengujian aplikasi dinamis saat runtinie untuk aplikasi Android dan memiliki
kemampuan fuzzing APl Web yang diduk ung oleh CapFuzz, peniindai keamanan khusus APl Web. MobSF
meniiliki Ul grafis dalam bentuk layanan web. Layanan web terdiri dari dasbor yang menyajikan hasil
analisis, situs dok umentasinya sendiri. enwlater terintegrasi & APl yang menmngkinkan pengguna mermicu
analisis secara otomatis. MobSF dibosting di server lokal, data sensitif tidak pernah berinteraksi dengan
cloud[6].

Malware

Malware atau Malicious Software mervpakan sebuah program atau seftvvare jahat yang sengaja dibuat
dengan tujuan tertentu oleh pembuatnya yang dapat mengakibatkan berbagai kerugian pada pengguna yang
menjadi sasaran dari pembuat malware tersebut. Kala malware merupakan istilah umum yang digunakan
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untuk softvvare maupun program vang dirancang bermijuan untuk menyusup atau merusak sebuah sistem
secara diam-diam [3].

Static Analyss

Metode static analysis dilak ukan tanpa benar-benar menjalankan programnya dan lebih seperti menyelidiki
apa yang tet jadi pada source code dengan mjuan wtama yaimi untuk mengetahui kode berbahaya seperti apa
yang tertanam dalam aplikasi tersebut. [10] MobSF dapat melak ukan staric analysis, mulai dari certificate
information, application permissions, apkid anlysis. browseble activiry. nenwork security. manifest analysis,
code analysis. Niap Analysis. App Security Score Calculation. and Risk Calculation. Analisis statis
mengacu pada dekompilasi APK aplikasi ke file Java dan XML yang sesuai. Untuk melak ukan analisis
statis, penganalisis statis harus memiliki fitor untuk memeriksa XML dengan benar dan presisi.

Dangerous
Permission ‘!

-

4

Root

Gawmbar 2. | Parameter Static Analysis

Dari hasil analisis statis maka didapac hasil daftar malwords yang sering mumeul sebagai daftar string
berbahaya dengan tingkat resko imasing-masing, setelah mendapatkan daftar malwords, peneliti akan
menganalisisnya [7). Gambar 2.1, menunjukkan parameter pada analisis static.

Android Background Process

Andreid background process adalah bagian penting dalam aplikasi Android, yang responsif bagi pengguna
Anda dan ramah pengguna di plaform Android yang dimana untuk mengetahui proses yang berjalan di
belakang layar pengguna smariphone android. Untuk niengetahui background task pada android dapat
menggunakan aplikasi Advance Task Manager yang akan di lakukan penulis untuk menganalisa proses
background task pada android. Adanya aplikasi yang berjalan di balik layar sebenarnya bukan
dikonotasikan Negatif seperti virus, spyware atau konotasi miring lainnya. Program yang berjalan di balik
layar yang notabene tidak ditampakkan oleh pengenibang aplikasi niaupun sisteni operast i sendiri
bertujuan untuk menyembunyikan

III. METODE PENELITIAN
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Metodelogi yang digunakan pada penelitian ini adalah k uantitatif dengan uji analisis dengan uji analisis
aplikasi speedhack game menggunakan Mobile Security Framework (MobSF) dan obyek penelitian yaitu
kearnanan aplikasi speed hack game X8Speeder dengan tujuan penelitian ini mendukung sistem
kearnanan pada android. Kriteria vang akan dijadikan sebagai parameter penelitian adalah dangerous
perimissions, weak crypto, root detection, SSL bypass dan domain malware check.

A Diagram Alir Penelitian

Proses penelitian pada perancangan analisis deteksi malware ini memiliki beberapa tahapan. yain dengan
pengerjaan dari saru sistem dibuat secara berurutan dengan diawali pendahanluan, studi pustaka. tahap
perancangan. tahap analisis pengujian. serta tahap kesitmpulan. Alur penelitian dapart dilibat pada Gambar

3,18

shis ¥ andeh ulusn

Pt tkn

Fa

v & raalinn

| Asslisis Peaquiion Backgrousd Pr oues |
|

shi KEe=gud an

L]
| MembsaKesmpuion das fwm |

(seesm )

Gambar 3.1 Diagram Alir Penelitian

1. Tahap pendahuluan. mengidentifikasi masalab yang dibahas dalam pepelitian yaitu analisi
deteksi malware dengan mengkonbinasikan metode static analysis dengan background proses,
2. Studi Pustaka. Memperoleh dok umentasi penelitian-penelitian sebelumnya dari berbagal
sumber yang tersedia seperti jurnal. skripsi. buku website, maupun sumber lain yang memiliki
keterkaitan dengan permasalaban yang dibadapi.
3. Tahap perancangain. Tahap ini peneliti }vModel perancangan sistem menjelaskan mengenai cara

kerja sistem secara terstuktur.
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4. Tahap Analisis Pengujian. Pada tahap pengujian dilakukan dua tahap, yang pertama vyaitu
seperti pada menggunakan metode analisis statis dengan Mobile Security Framework
({MebSF). lalu dilan jutkan dengan menganalisa Back_ground proses.

5. Kesimpulan. Pada tahap ini penulis mengevaluasi keseluruhan tahapan penelitian dan
mendok nmentasi kan dalam bentuk laporan.

B. Blok Diagram
Input: meng-upload file aplikasi speedhack game dengan format APK ke mobile security framework,
munggu hingga proses upload selesai. Proses: mobile security firamework akan melak ukan proses
analisis statik dengan parameter yaitu dangerous pernussions, weak crypto, root detection, ssl bypass
dan domain malware check. Output: saat proses telah selesai. maka akan muncul hasil pengujian file
tersebut yang berupa laporan dan skor keamanan,

INPUT PROSES OUTPUT

Meng upl 0ad file apk
X8%eeder ke mobie +
security framework

Proses Anal sis Statik —»| Hasil Laporan dan skor
dan Background Proses keamanan

Gambar 3.2 Blok Diagram

IV. HaSIL Dav PEMBAHASAN

A. Hasil Static Analysis
1. 1. Dangerous Periission
Pada gambar 42 vyang menunjukkan halaman analisis file aplikasi X8Speeder pada mobile
security framework (MobSE ) bagian application pernission
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Gambar 4. 2 Halaman Analisis X8Speeder Bagian Application Perniission
Pada aplikasi X8Speeder terdapat 9 dangerous permission yaitu:

Landroid.pernussiontACCESS COARSE LOCATION yang mengizinkan mengakses perkiraan
kasar dengan tingkat akrat dalam jarak 3 kilometer persegi atau sekitar 1.2 mil persegi.
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2. android.permission. ACCES FINE LOCATION yang mengizinkan mengakses lokasi ak urat
biasanya berada dalam jarak sekitar 50 meter (160 kaki) dan terkadang akurat seperti dalam
beberapa meter {10 kaki) atau yang lebih baik.

3. android.pernission. GET TASK yang mengizinkan aplikasi mengakses mengambil informasi
tentang tugas yang sedang dan baru berjalan. Dapat mengizinkan aplikasi berbahaya untuk
menenmkan informasi pribadi tentang aplikasi lain

4. androidpermission READ EXTER? VAL STORAGE yang mengizinkan aplikasi membaca
penyimpanan eksternal.

5. android permission.REATY LOGS yang mengizinkan aplikasi membaca dari berbagai file log
sistem. Ini memungkinkannya untuk menemukan informasi wnnm tentang apa yang dilak nkan
dengan smartphone, kemungkinan termasuk informasi pribadi.

6. android.permission.READ PHONE STATE yang mengizinkan aplikasi mengakses firur
telepon perangkat. Aplikasi dengan izin ini dapat menenrukan nomor telepon dan nomor seri
telepon ini, apakah panggilan akiif. nomor yang terbubung ke panggilan dan sebagainya.

7. android.permission REQUEST_INSTALL _PACKAGES yang mengizinkan aplikasi Aplikasi
berbahaya dapat menggunakan ini unruk mencoba dan mengelabui pengguna agar menginstal
paket berbahaya tambahan.

8 androidpermission. WRITE_EXTERIVAL STORAGE yang mengizink an aplikasi membaca
memodifikasi dana tau menghapus ke penyimpanan eksternal.

9. androidpermission. WRITE SETTINGS yang mengizinkan aplikasi mengubah data setelan
sistem. Aplikasi berbahaya dap » merusak konfigurasi sisten android.

2. Weak Cripro
Pada gambar 42 yang menunjukkan halaman analisis file aplikasi X8Speeder pada mobile
security framework (MobSF ) bagian application pernuission
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Gambar 4. 2 Halaman Analisis X8Speeder Bagian Weak Cripio
Pada aplikasi X8Speeder terdapat 3 weak cripfo yang terdiri dan 1 high severity yaitu aplikasi

menggunakan mode enkripsi ECB dalam algoritina enkripsi kriptografi. Mode ECB diketahui lemah
karena menghasilkan cipbertext yang sama untuk blok plaintext yang identik. Dengan standar:
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1. Common Wizakness Emuneration (CWE) adalah dafiar yang menampilkan keberadaan bug pada
software atau hardware yang berbahaya, terdeteksi CWE-327: Penggunaan algoritma kriptografi
rusak atau berisiko

2. Open Web Application Securin: Project (OW.4SP) Top 10 adalah sebuah panduan bagi para
developers dan security team tentang kelemahan-kelemahan pada web apps yang mudah diserang
dan harus segera disiasati, terdeteksi M5: Kriptografi tidak memadai.

3. OW.4SP The Mobile Application Secwrity Vierification Stand ard (AMASV.S) adalah standar untuk
keamanan aplikasi seluler. terdeteksi MSTGCRYPTO-2 artinya aplikasi menggunakan primitif
kriptografi yang sesuai untuk kasus penggunaan tertenu. serta dikonfigurasi dengan parameter
yang mematuhi praktik terbaik industri,

Lokasi file yaiu com/bytedance/sdk/openadsdk: core/a. java. Gambar 4x menunjukkan kede pada
convbytedance/sdk/openadsdkicore/a java.

public class
ic static Stri Str azr, Sk L7
ine] ing fl ing

i
SecretxeySpec sacratiEy-TrAC = sz & "SRESTY
Cipher cipher = Ciphar.getinstance "AZSEC2/FHCESFaddingT;
Cipn’ =L , =ecreiifsySpec):
return Hasefd. ciphaz. [ =9 g b ]

catch (Excepticn =
e,
return null:

Gambar 4.4 Kode pada combyredance/sdk/ openadsdk/core/a. java

Kode tersebut artinya membuat Cipher chiper dengan memanggil getlnstance( ) nietodenya dengan
parameter vang diis1 dengan jenis algoritma enkrips: yang dignnakan yaitu AES dengan mode operasi
ECB dan padding PKCSS. Terlebih dabulu masukkan kelas java yaitu javax.crypto. Cipher unmk
membuat cipher. Advanced Encryption Standard (AES) merupakan algoritma yang menggunakan
kunel yang sama (private key) untuk enkripsi dan dekripsi. Electronic Code Book (ECB) adalah suar
mode blok plamteks di-enkripsi secara bersamaan dan setiap blok plainteks di-enkripsi menggunakan
kwxi yang sama. Public Key Cryptographic Standard (PKCS) adalah penambahan data pada awal,
tengaly, atau akhir sebelum enkripsi. nilai tiap bit yang ditambabkan adalah banyak bit yang
ditambahkan,

Pada aplikasi X8Speeder terdepat 3 warning severity yaitu:

1. MDS5 adalah hash lemah vang diketabui menuliki tabrakan lhash. Tabrakan hash adalah ada 2
atau lebih teks yang nmenghasilkan nilai bhash yang sama. MD5 yang digunakan untuk password

juga rentan terhadap serangan brute-force dengan waktu yang cepat karena hanya memiliki 128
bit. Serangan brute-force adalah serangan dengan mencoba segala kombinasi hurvf, angka dan

simbol agar didapatkan plaintext dari suatu bash. Dengan detail:

- Common Weakness Envmeration (CWE) terdeteksi CWE-327: penggunaan algoritma

kriptografi rusak atau berisiko.
- Open Web Application Security Project (OWASP) Top 10 terdeteksi MS5: kriptografi tidak
mernadal

- The Mobile Application Security Verification Standard terdeteksi MSTG-.CRYPTO-4 artinya
aplikasi tidak menggunakan protokol atau algoritma kriptografi yang secara luas dianggap tidak
digunakan lagi untuk tujuan keamanan.

Lokasi file yaitu pada:
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coin/bytedance/bdiracker/ih. java
comvbytedance/bdiracker/ j.java
corvbytedance /bdiracker/mm.java
comvbytedance/bdiracker/qf java
corvbytedance/bdiracker/qj. java
corvbytedance/bdtracker/rv.java
coivbytedance/bdiracker/sd java
comv/bytedance/bdtracker/sh. java
comvbytedance/sdk/openadsdk/uils/ j. java
comv/tencent/mid/utilU il java
coll/tencent/stat/ communon/ StaiC omnmonHelper . java
conm/x8zs/download/a. java
com/x8zs/download/i java

com/:x8zs/ pluginnils/MiscUtil java
coin/ix8zs/pluginAuils/P kgUtil java

private static HessageDiges: a
try
return MessageDigest getinstance “mdi®);
catch (NoSuchilgorithrmException e
return null;

Gambar 4.5 Kode File MDS pada Aplikasi X8Speeder

Kode MessageDigestgetlnstance("md3") berart string akan dienkripsi menggunakan MDS5,
Message digest adalah sebual nilar yang dikenal juga sebagai kriptografi checksum atan secure
hash. Message digest dimaksudkan wntuk meningkatkan keamanan dalam transformasi data, kelas
yang sering digunakan dalam aplikasi yang membutuhkan autentikasi user mielahn password.
Checksun adalah vrutan angka dan huruf yang digunakan unnik memeriksa kesalahan data, Secure
hash adalah fungsi hash yang bekerja satu arah. ini berarti pesan yang sudah diubah menjadi
message digest tidak dapat dikembalikan menjadi pesan senula,

2. SHA-1 adalah hash lemal yang diketabhwi memiliki tabrakan hash. Tabrakan hash adalah ada 2
atau lebih teks yang menghasilkan nilai bash yang sama. SHA-1 vang digunakan untuk password
juga rentan terhadap serangan brute-force dengan waktw yang cepat karena hanya memiliki 160
bit. Serangan brute-force adalah serangan dengan niencoba segala kombinasi huruf, angka dan
simbol agar didapatkan plaintext dari suvam hash. Dengan standar:

- Common Weakness Enumieration (CWE) terdeteksi CWE-327: penggunaan algoritma

kriptografl rusak atau berisiko.
- Open Web Application Security Project (OWASP) Top 10 terdeteksi MS5: kriptografl tidak
meniadai.

- The Mobile Application Security Verification Standard terdeteksi MSTG-CRYPTO-4 artinya
aplikasi tidak menggunakan protokol atau algoritnie kriptografi yang secara luas dianggap tidak
digunakan lagi vntuk tujuan keamanan

1.3 Root Detection

Root detection adalah deteksi akses root terhadap perangkat android yang digunakan. Pada
handphone yang sudah di-root membuat handphone rentan terhadap serangan spyware ataw virus dan

memungkinkan pengguna untuk meniodifikasi aplikasi sehingga menyebabkan aplikasi rusak atau
rentan terbadap kecurangan. [7] Pada aplikasi X8Speeder tidak memiliki kemampuan root detection
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karena pada bagian code analysis tidak terdapat file atau kode tentang root detection seperti pada
gambar 4.6

NGO+ ISSUE SEVERITY STANDARDS FrLES
1z Thon i sy s oot = o, Arytedlarcn . TnERS Lot
St Tinn Capslnities, OWASP MASS:

MSTG-HE SILEMCE-L

Gambar 4.6 Analisis File Aplikasi X8Speder Root Detection
1.4 SSL Bypass

Pada gambar 4.7 menunjukkan halaman hasil analisis file aplikasi X8Speeder pada mobile
security framework (MobSF ) bagian URLs.
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Gambar 4.7 Analisis File Aplikasi X8Speeder Bagian URLs

Pada aplikasi X8Speeder terdapat url dengan protokol jaringan Hypertext Transfer Protocol
(HTTP) dan Hypertext Transfer Protocol Secure (HITPS). HTTPS adalah protokol jaringan dengan
SSL. Secwre Socket Layers (SSL) adalah lapisan keamanan tambahan wotuk melindungi komunikasi
data antara client dan server. Pada gambar 4.7 yang menggunakan protokol jaringan http, sebaiknya
menggunakan HTTPS yang terdapat SSL. Pada bagian code analysis menunjukkan 2 swarning SSL

Certi ficate
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Gambar 4.8 Analisis SSL Certificate X8Speeder

1. Insecure Implementasi SSL Certificate yaimu metnpercayai semua sertifikat atan menerima
sertifikat yang ditandatangani sendiri adalah celah eamanan yang penting. Aplikasi ini rentan
terhadap serangan MITM. Dengan standar:

- CWE-295: Imyproper Certificate Validauon artinya Perangkat lunak tidak memvalidasi, atan
salah memvalidasi, sertifikat. Ketika sertifikat tidak valid atan berbahaya, nnuigkin memungkinkan
penyerang unmik menipu entitas tepercaya dengan mengganggu jalur konmnikasi antara host dan
klien. Aplikasi nnmgkin terhubung ke host jahat sambil meyakinl bahwa im adalah host tepercaya,
atau perangkat lunak mumgkin diipu nntuk menerima data palsu yang tampaknya berasal dari host
tepercaya,

- OWASP Top 100 M3: Insecure Comnnnication artinya risiko ini mencak up semua teknologi
komunikasi yang mungkin digunakan perangkat seluler: TCPAIP, wifl. bluetooth. NFC, audio,
wfrared. GSM, 3G. SMS. dan lainnya.

- OWASP MASVS: MSTG-NETWORK-3 artinya mengangk ut informasi sensitif melalui jaringan
yang berpotensi membuat pengguna terk ena serangan mian-in-the-middle.

1.5 Domain Malware Check
Domain malware check ini berfungsi unwk niemindai situs web domain niemeriksa source code

yang mencurigakan, media berbabaya, dan ancaman keamanan web lainnya yang disembunyikan ke
dalain konten yang sah dan terletak di situs web.



OPEN ACCESS ISSN: 3000300 (ONLINE)
LEDGER. VOL. 1. NQ2 MAY 2022 DOl 1020895 LEDGER. V112848

kit LA CLOM OCATION

S4 aryVERRIT S | matwa | Pz 47 24 L1053 64
p Country=Smgapore
UL . mvythinktech. com
: (O CECIPERE A

B ription: Cemg an t 1 erm i1 o

S Ak (O n WP L4250, al0?
Country= LUinited Smesof America
Reghon: Cakformia
ity bountain View
Latilodhe: 317405531
Longhwde: 122 078514
View:Googhe Map

Frrvy e = ] [ o =ETEE)
Caamtiy; (ha
Brpier e
Chy: sy

Gambar 4.9 Analisis File Aplikasi X8Speeder Bagian Domain Malware Check

Pada aplikasi X8Speeder terdapat beberapa domain salah sa diantaranya berstatus malware yang
dinmjukkan pada gambar 4.9. Dengan standar:

1. URL daanythinkrech.com artinya wl yang terindikasi

2. IPN/A artinya ip address udak ditemukan

3. Malicious Domain tagged by Maltrail artinya domain daanythinktech.com telah menjadi daftar
hitam sebagai domain berbahaya oleh Maltrail. Maltrail sendiri adalah sistem deteksi lalu lintas
berbahaya. memanfaatkan daftar (liram) yang tersedia untmk wnnm yang berisi jejak berbahaya.

Tabel 4.1 Hasil Analisis Statik

No | Parameter Analisis Statik Status

1. | Dangerous Permission Yes

2. | Weak Crypwo Yes

3. | Root Detection No

4. | SSL Bypass Yes

5. | Domain Malware Check Malware

Pada Tabel 4.1 dapat disimpulkan babwa aplikasi X8Speeder meniiliki dangerous permission yang
meliputi;

dangerous permission yang meliputi

android. permission ACCESS_COARSE _LOCATION
android.permission ACCES_FINE_LOCATION
android.permission.GET_TASK

android. permission.READ EXTERX VAT STORAGE
android.permission READ LOGS
android.permissionREAD PHONE STATE
android.permission REQUEST _INSTALL PACKAGES
android permission. WRITE_EXTER: VAL STORAGE
android.permission. WRITE_SETTINGS

=l RPN - NV N S S

|
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weak crptye meliputi:
1. Aplikasi menggunakan mode enkripsi ECB dalam algoritma enkripsi kriptografi .

2. MD5 adalah hash lemah yang diketahui memiliki tabrakan hash yang tennasuk warning severity

3. SHA-1 adalah hash lemah yang diketahui memiliki tabrakan hash yvang termasuk warning
severity

ssl bypass meliputi warning SSL Ceriificare :

1. Insecure Implementasi SSL Certificate mempercayai setnua sertifikat atau menerima sertifikat
yang ditandatangani sendiri adalah celah eamanan yang penting. Aplikasi ini rentan terhadap
serangan MITM.

roor detection yaim tidak memiliki kemampuan root detection karena pada bagian code analysis tidak
terdapat file atan kode tentang root detection.

domain malware check terdapat domain malware pada:

1. URL da.anythinktech.com

2. IP Address tidak terdeteksi

3. Malicious Domain tagged by Maltrail artinya domain da.anythinktech.com telah menjadi daftar
hitam sebagai domain berbahaya oleh Maltrail.

B. Background Process Analysis
1. Live Instalasi X8Speeder

Pada tahap ini penulis akan secara langsung mendemokan behavioar apa saja yang dilak ukan malware
setelah tertanani di android. Pada Gambar 4.10 merupakan alur instalasi pemasangan dari malware
tersebut,

—

1

N30

Gambar 4.10 Alur instalasi live demo android
Ketika malware tertanam di hp android. Terdapat beberap tindakan tambaban dari game dapat
terlihat dari tabel berik ut:

Tabel 4. 2 Informasi X8Speeder terisntal di android

No | Tindakan yang muncul Tenndikas
1 Pop up iklan pada Game adware

/| Background proses vang tidak berhenti | mahvare

2. Analisis Background Proses

Pada tahap ini akan di cek apakah ketika aplikasi Game yang dimainkan sudah di close background
prosesnya apakah malware masih malukakan proses di belakang layar. Untuk dapat mengetahui hal
tersebut penulis akan melak vkan analisa background proses dengan Advance Task Managaer pada
live android seperti pada Gambar 4.11.
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Gambar 4.11 Analisis Background proses di Android
Dari hasil analisi background proses menggunakan Advance Task !Manager dapat dilihat bahwa
X8Speeder nienuliki 2 proses app yang berbeda yang masih berjalan ketika game sudah di
berhentikan yang tentunya Kita ketahw melaw dangerous permission melakukan pernussion untuk
install package tambahan dari 2 app vang berjalan i dengan status dangerous.

V. KESIMPULAI Y
Berdasarkan penelitian yang dilakukan maka diambil kesinipulan sebagai berik ut:

. Penelitian ini berhasil menguj aplikasi android jenis APK di Mobile Security Framework
(MobSF)

2. Hasil implementasi sampel apk X8Speeder menggunakan MobSFE mietode static analysis yaitu
permission analysis menunjukan permission tidak pada tempatnya.

3. Hasil implementasi sampel apk X8Speeder menggunakan MobSF metode static analysis yaitu
weak crypto masih menggunakan enkripsi yang lemah atau ketinggalan zaman.

4. Hasil implenmentasi sampel apk X8Speeder menggunakan MobSF metode static analysis  vaitu
SSL Bypass pada beberapa URL miasih menggunakan HTTP dan Insecure Implementation SSL
Certificate yang rentan terhadap serangan MITM.

5. Hasil implementasi sampel apk X8Speeder menggunakan MobSF metode static analysis yaitu
Domain Malware Check terdapat status malware pada domain daanythinktech.com yang di tag
oleh Maltrail.

6. Hasil implementasi background proses android adanya popup iklan berulang-ulang vyang
berkarakteristik adware. Dan terdapat 2 proses app yang berbeda yang masih berjalan ketika game
sudah di berhenti kan.
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@Dstract

Android is the most widely used operating system among the many choices moerating systems for mobile devices
with support by various applications to facilitate human life in their activitieS®¥lobile Security Framework (MobSF)
is an open-source automated testing framework capableaoerforming penetration tests. malware analysis, mobile
plication dynamic services with statistical analysis an carrying out the analysis process will display the results
the android application. The purpose of this stugmsis how to use the Mobile Security Framework (MobSF) as an
analysis of static malware on android applications®¥lalware samples will be taken via the internet and analyze the
malware using a static analysis method that reads malware information and then combined it with android
background processes by installing directly on the android devigay Researchers used Mobile security framework
(MobSF) to analyze static security with parameters of maliciou@rmissions, weak crypto, root detection, SSL
bypass and domain malware check in X8Speeder application. The results of the analysis, detected Malware and has
improper permissions. As seen, the game application does not require permission to modify the external storage of
the smartphone. Therefore, it requires user accuracy so as not to rush or click something when surfing the internet

Keywords: Mobile Security Framework, Static Analysis, Backgrund Proces Android, Android

Abstrak

ndroid menjadi sistem operasi yang paling banyak digunakan di antara sekian banyak pilihan sistem operasi untuk
perangkatﬁbile dengan dukungan oleh aplikasi yang beragam guna memudahkan kehidupan manusia dalam
beraktifitaS¥lobile Security Framework (MobSF) adalah framework pengujian otomatis bersif en-source, yang
mampu melakukan uji penetrasi, analisis malware, penilaian keamanan aplikasi seluler dengar®&nalisis statis dan
dinamis dalam melakukan proses analisis akan menampilkan hasil berupa laporan mengenai aplikasi android tersebut.
Tujuan Penelitian ini adalaha imana menggunakan Mobile Security Framwork (MobSF) sebagai analisis static
malware pada aplikasi android®&@ample malware akan diambil melalui internet dan menganalisis malware tersebut
menggunakan metode analisis statik yang membacagiformasi malware lalu dikombinasikan dengan background
process android dengan menginstal live pada devic droid. Peneliti menggunakan Mobile security framework
(MobSF) untuk menganalisis statik keamanan dengan parameteﬁngerous permissions, weak crypto, root detection,
SSL bypass dan domain malware check pada aplikasi X8Speede¥asil dari analisis, terdeteksi Malware dan memiliki
perizinan yang tidak sewajarnya. Sﬁti yang terlihat, aplikasi game tidak memerlukan izin untuk memodifikasi
penyimpanan eksternal smartphoneS¥laka dari itu, diperlukannya Ketelitian pengguna agar tidak sembarangan
mengunduh atau mengklik sesuatu ketika berinternet.

Kata Kunci: Mobile Security Framework, Static Analysis, Backgrund Proces Android. Android
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q PENDAHULUAN
Seiring perkembangan teknologi informasi yang semakigmmaju, penggunan mobile phone yang
berjenis smartphone atau ponsel pintar sangat berkembang pesat™®da berbagai jenis sistem operasi yang
digunakan smartphone sepegi 10S, Windows Phone, dan Android. Android menjadi sistem operasi yang
paling banyak digunakan tara sekian nyak pilihan sistem operasi untuk perangkat mobile dengan
dukungan oleh aplikasi yang beragam guna®fnemudahkan kehidupan manusia dal eraktifitas. Namun
dari sekian banyak aplikasi yang tersedia pada android, beberapa diantaranyaanpa disadari dapat
membahayakan penguna smartpone sendiri, beberapa contoh yang dapat merugikan diantaranya aplikasi
qﬂivirus palsu, aplikasi game palsu, aplikasi aplikasi e-commerce palsu, aplikasi tiruan, dan lain sebagainya
rsebar di internet. Alasan mengapa aplikasi-aplikasi tersebut dikategorikan berbahaya karena disusupi
malwgaie yang dapat mencuri, memata-matai, mensadap dan bahkan merusak data.
alware atau Malicious Software adalah perangkat lunak yang dapat menyusup ke sistem operasi
sehingga dapat merusak sistem operasi, memanfaatkan sumber daya tanpa sepengetahuan pemilik
perangkat, bahkan mengumpulkan informasi pribadi untuk dibagikan ke pihak ketiga tanpa persetujuan
pengguna. Malware-malware baru terus bermunculan seiring dengan perkembangan teknologi, baik dari
gi platform maupun sistem operasi, dengan memanfaatkan celah keamanan dan kelalaian pengguna.
erkembangnya teknologi pun memicu dikembangkannya malware-malware baru, sehingga semakin
banyak pihak yang dirugikan karena adanya malware-malware ini. kan saat ini, malware telah dapat
menjangkit hampir seluruh jenis sistem operasi. [1]. Sistem operasi®ndroid adalah sistem operasi yang
berbasis linux untuk telepon seluler seperti smartphone dan tablet PC. Sistem android memiliki keunggulan,
seperti sistem operasi bersifat open source, multitasking, kemudahan dalam notifikasi hingga banyaknya
aplikasi atau software yang dapat dinikimati dengan menggunakan sistem android. Akan tetapi, salah satu
keunggulan sistem android menjadi salah satu kelemahannya. Keunggulan sistem operasi bersifat open
access, dimana disediakan platform terbuka bagi para pengembang (user) yang dimaksudkan agar user
dapat menciptakan dan mengembangkan aplikasi mereka sendiri sehingga dapat digunakan pada bermacam
perangkat seluler. Akan tetapi, hal ini malah menimbulkan kemudahan dalam pihak yang tidak bertanggung
jawab untuk membangun dan mengembangkan malware menjadi aplikasi yang dapat masuk ke sistem
android.
Mobile Security Framework (MobSF) adalah framework pengujian otomatis bersifat open-source,
ﬁng mampu melakukan uji penetrasi, analisis malware, penilaian keamanan aplikasi seluler dengan
alisis statis dan dinamis dalam melakukan proses analisis akan menampilkan hasil berupa laporan
mengenai aplikasi android tersebut. Pada penelitian [2] yang pernah dilakukan sebelumnya dengan judul
“Analisis Dan DeteksgmMalware Dengan Metode Hybrid Analysis Menggunakan Framework Mobsf”
menggunakan gigetod brid analysis yakni gabungan dari static analysis dan dynamic analysis pada
MobSF dengal mpeﬁalware Bouncing Golf dan Riltok. Peneliti menganalisa behavior kedua malware
dan mendaptkan hasifMBouncing Golf melakukan pemantauan dan merekam aktivitas yang dilakukan
pengguna smartphone android. Sedangkan malwalr@iltok memiliki karakteristik dalam mencuri data kartu
kredit dengan meng@pilkan halaman billing palsuBerdasarkan permasalahan yang telah diuraikan, maka
pada penelitian inﬁnulis akan buat sebuah sistem keamanan aplikasi android dengan menggunakan
Mobile Security Framework (MobSF) untuk dapat mengetahui adanya malware berbahaya pada aplikasi
android. Dengan menggggakan Mobile Security Framework (MobSF) akan dilakukan static analysis
dengan parameter analisiS®angerous permissionsgaeak crypto, root detection, ssl bypass, domain malware
check dikombinasikan dengan background proseS$9ada beberapa aplikasi android yang ada di internet dan
sampelggang sudah mengandung malware, yang nantinya akan dilakukan analisa behavior dari malware
tersebu®ebih lanjut mengenai hasilnya yang berupa laporan dan source code program.

I1. TINJAUAN PUSTAKA

Penelitian mengenai analisis dan deteksi malware aplikasi android bukan yang pertama kali dilakukan,
namun terdapat beberapa hal yang akan dikembangkan pada penelitian ini. Dalam bab ini, penulis
menjabarkan penelitian — penelitian terkait dengan penelitian ini.yang akan menjadi referensi. Edward
Tansen, Deris Wahyu Nurdiarto dengan judul “Analisis Dan Deteksi Malware Dengan Metode Hybrid
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Analyi'm/’enggunakan Framework Mobsf” membahas tentang malware Bouncing Golf dan Riltok pada
android®nformasi diperoleh dari VirusTotal yaitu sampel malware Bouncing Golf memiliki nilai checksum
SHA256 atau Secure Hash Algorithm 55123ed4982fal
35dbeda49969ab68444125143e36930fe1612d367f2fa6 . Deteksi dengan rasio dari 61 antimalware dan
hasil 24 antimalware dapat mendeteksi sampel malwaré®Souncing Golf File sampel malware berukuran
14.07 MB dan tipe file APK. Informasi didapatkan dari VirusTotal yaitu sampel malware Riltok memiliki
nilai checksum SHA256 atau Secure Hash Algorithm
0497b6000a7a23e9e9h97472bc2d3799caf49chbeal627ad4d87ae6e0b7e2a98. Deteksi dengan rasio dari
61 antimalware dan hasil 40 antimalware dapat mendeteksi sampel malware Riltok. File sampel malware
berukuran 992.55 KB dan tipe file APK. Kedua malware dilakukan static analysis dan dynamic analysis
dengan hasil analisis sampel malware Bouncing Golf dan Riltok menggunakan MobSF dengan metode
static analysis dan dynamic analysis menggunakan virtual lab (emulator) android dari Genymotion dengan
versi android 8.1 dan API level 27 (Oreo) telah suskses mendapatkan beberapa karakteristik dari kedua
malware. Bouncing Golf melakukan pemantauan dan merekam aktivitas yang dilakukan pengguna
smartphone android. Sedangkan malware Riltok memiliki karakteristik dalam mencuri data kartu kredit
dengan menampilkan halaman billing palsu. Kedua malware memiliki karakteristik yang sama, yaitu data
akan dikirimkan ke server C&C(Command & Control Server). [2] Aan Kartono, Anang Sularsa, Setia Juli
Irzal Ismail dengan judul “Membangun Sistem Pengujian Keamanan Aplikasi Android Menggunakan
Mobsf” membahas beberapa malware pada android yaitu Blackmart versi 0.99 dengan keterangan Aplikasi
penyedia aplikasi android, Krep.itmtd.ywtjexf versi 3.0 yakni Aplikasi bank palsu, Earthquake versi 1.1.5
Aplikasi pendeteksi gempa. Hasil pengujian dengan Framework MobSF dari ketiga sampel tersebut adalah
sebagai berikut. Blackmart mendapakan function dan beberapa kode yang dicurigakan, mendapatkan
sebuah alamat atau url saat membuka aplikasi yaitu “https://api.airpush.com/inappads/inappadcall.php”,
serta hasil scan virustotal 44% terde“si sebagai malware. Krep.itmtd.ywtjexf mendapakan function dan
beberapa kode yang dicurigakan, ®Mendapatkan sebuah alamat atau url berbentuk phising yaitu
“https://play.googleapis.com/play/log”, hasil scan virustotal 646 terdeteksi sebagai malware. Earthquake
mendapakan function dan beberapa kode yang dicurigakan,®fendapatkan sebuah alamat atau url saat
membuka aplikasi yaitu ‘“http://pari.securedapinetworks.com/api/input.php?type=Master&data="hasil
scan virustotal 0% terdeteksi sebagai malware. [1][2][3] Achmad Farhan Febrianto, Avon Budiono, S.T.,
M.T., Ahmad Almaarif., S.Kom., M.T. dengan judul “Analisis Malware Pada Sistem Operasi Android
Menggunakan Metode Traffic Analysis”.

QIobiIe Security Framework

Mobile Security Framework (MobSF) adalah framework pengujian otomatis bersifat open-sou yang
mampu melakukan uji penetrasi, analisis malware, penilaian keamanan aplikasi seluler dengarf®&nalisis
statis dan dinamis dalam melakukan proses analisis akan menampilkan hasil berupa laporan mengenai
aplikasi android tersebut. MobSF dapat digunakan untuk analisis keamanan yang efektif dan cepat dari
aplikasi seluler Android, iOS dan Windows dan mendukung binari (APK, IPA & APPX) dan kode sumber
zip. MobSF dapat melakukan pengujian aplikasi dinamis saat runtime untuk aplikasi Android dan memiliki
kemampuan fuzzing APl Web yang didukung oleh CapFuzz, pemindai keamanan khusus APl Web. MobSF
memiliki Ul grafis dalam bentuk layanan web. Layanan web terdiri dari dashbor yang menyajikan hasil
analisis, situs dokumentasinya sendiri, emulator terintegrasi & APl yang memungkinkan pengguna memicu
analisis secara otomatis. MobSF dihosting di server lokal, data sensitif tidak pernah berinteraksi dengan
cloud.[6].

Malware

Malware atau Malicious Software merupakan sebuah program atau software jahat yang sengaja dibuat
dengan tujuan tertentu oleh pembuatnya yang dapat mengakibatkan berbagai kerugian pada pengguna yang
menjadi sasaran dari pembuat malware tersebut. Kata malware merupakan istilah umum yang digunakan
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untuk software maupun program yang dirancang bertujuan untuk menyusup atau merusak sebuah sistem
secara diam-diam [3].

Static Analyss

Metode static analysis dilakukan tanpa benar-benar menjalankan programnya dan lebih seperti menyelidiki
apa yang terjadi pada source code dengan tujuan utama yaitu untuk mengetahui kode berbahaya seperti apa
yang tertanam dalam aplikasi tersebut. [10] MobSF dapat melakukal tic analysis, mulai dari certificate
information, application permissions, apkid anlysis, browseble activity®fetwork security, manifest analysis,
code analysis, Niap Analysis, App Security Score Calculation, and Risk Calculation. Analisis statis
mengacu pada dekompilasi APK aplikasi ke file Java dan XML yang sesuai. Untuk melakukan analisis
statis, penganalisis statis harus memiliki fitur untuk memeriksa XML dengan benar dan presisi.

Dangerous
S5L Bypass Permission
Domai
ek Rt omain
' Malware
Crypto Detection Check

Gambar 2. 1 Parameter Static Analysis

Dari hasil analisis statis maka didapat hasil daftar malwords yang sering muncul sebagai daftar string
berbahaya dengan tingkat resiko masing-masing, setelah mendapatkan daftar malwords, peneliti akan
menganalisisnya [7]. Gambar 2.1. menunjukkan parameter pada analisis static.

Android Background Process

Android background proces@ialah bagian penting dalam aplikasi Android, yang responsif bagi pengguna
Anda dan ramah pengguna di platform Android yang dimana untuk mengetahui proses yang berjalan di
belakang layar pengguna smartphone android. Untuk mengetahui background task pada android dapat
menggunakan aplikasi Advance Jg@gk Manager yang akan di lakukan penulis untuk menganalisa proses
background task pada android.“Rdanya aplikasi yang berjalan di balik layar sebenarnya bukan
dikonotasikan Negatif seperti virus, spyware atau konotasi miring lainnya. Program yang berjalan di balik
layar yang notabene tidak ditampakkan oleh pengembang aplikasi maupun sistem operasi itu sendiri
bertujuan untuk menyembunyikan

1. METOD@ENELITIAN
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Metodologi yang digunakan pada penelitian ini adalah kuantitatif dengan uji analisis dengan uji analisis
aplikasi speedhack game menggunakan Mobile Security Framework (MobSF) dan obyek penelitian yaitu
keamanan aplikasi speed hack game X8Speeder dengan tujuan penelitian ini mendukung gistem
keamanan pada android. Kriteria yang akan dijadikan sebagai parameter penelitian adalal¥*dangerous
permissions, weak crypto, root detection, SSL bypass dan domain malware check.

A. Diagram Alir Penelitian

Proses penelitian pada perancangan analisis deteksi malware ini memiliki beberapa tahapan, yaitu dengan
pengerjaan dari satu sistem dibuat secara berurutan dengan &Nali pendahauluan, studi pustaka, tahap
perancangan, tahap analisis pengujian, serta tahap kesimpulan®&lur penelitian dapat dilihat pada Gambar
3.1.

Diagram Alir Peneltian

( Mulai )

| Menentukan topik penelitian |

v

| Identifikasi dan perumusan masalah |

Tahap Pendahuluan

M kan tujuan, batasan liti
serta metodologi penelitian

| Menentukan stud pustaka

Background
proses

Install dan konfigurasi MobSF Static
Analysis

Studi Pustaka

Install Advance task Manager Android
device

Tahap Perancangan

Analisis Pengujian Static Analysis
1. Weak Crypto
2. SSL Bypass
3. Dangerous Permission
4. Root Detection
5. Domain Malware Check

'

| Analisis Pengujian Background Proses l
I
| Membuat Kesimpulan dan Saran l

.

( Selesai )

Tahap Analisis Pengujian

Tahap Kesimpulan

Gambar 3.1 Diagram Alir Penelitian

1. Tahap pendahuluanmengidentifikasi masalah yang dibahas dalam penelitian yaitu analisi
deteksi malware dengan mengkombinasikan metode static analysis dengan bac@:und proses.

2. Studi Pustaka. Memperoleh dokumentasi penelitian-penelitian sebelumnya*®ari berbagai
sumber yang tersedia seperti jurnal, skripsi, buku, website, maupun sumber lain yang memiliki
keterkaitan dengan permasalahan yanﬂhadapi.

3. Tahap perancangan. Tahap ini penelit®¥lodel perancangan sistem menjelaskan mengenai cara
kerja sistem secara terstuktur.
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Q Tahap Analisis Pengujian. Pada tahap pengujian dilakukan dua tahap, yang pertama yaitu
seperti pada menggunakan metode analisis statis dengan Mobile Security Framework
(MobSF), Ia@ilanjutkan dengan menganalisa Background proses.

5. Kesimpulan.®¥ada tahap ini penulis mengevaluasi keseluruhan tahapan penelitian dan
mendokumentasikan dalam bentuk laporan.

B. Blok Diagram
Input: meng-upload file aplikasi speedhack game dengan format APK ke mobile security framework,
tunggu hingga proses upload selesaimProses: mobile security framework akan melakukan proses
analisis statik dengan parameter yaiti®angerous permissions, weak crypto, root detection, ssl bypass
dan domain malware check. Output: saat proses telah selesai, maka akan muncul hasil pengujian file
tersebut yang berupa laporan dan skor keamanan.

INPUT PROSES OUTPUT

Mengupload file apk
K8Speeder ke mobile >
security fram ework

Proses Analisis Statik | »| Hasil Laporan dan skor
dan Background Proses keamanan

Gambar 3.2 Blok Diagram

IV. HASIL DAN PEMBAHASAN

A. Hasil Static Analysis
1. 1. Dangerous Permission
Pada gambar 4.2 yang menunjukkan halaman analisis file aplikasi X8Speeder pada mobile
security framework (MobSF) bagian application permission

PERMISSION sF DESCRIPTION

Gambar 4. 2 Halaman Analisis X8Speeder Bagian Application Permission
Pada aplikasi X8Speeder terdapat 9 dangerous permission yaitu :

1.androi@ermission.ACCESS_COAR LOCATION yang mengizinkan mengakses perkiraan
kasar dengan tingkat akurat dalam jaraR®& kilometer persegi atau sekitar 1,2 mil persegi.
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8 android.permission.ACCES_FINE_LOCATION yang mengizinkan mengakses lokasi akurat
asanya berada dalam jarak sekitar 50 meter (160 kaki) dan terkadang akurat seperti dalam
beberapa meter (10 kaki) atau yang lebih baik.

3. android.permission.GET_TASK yang mengizinkan aplikasi mengaksemengambil informasi
tentang tugas yang sedang dan baru berjalan. Dapat mengizinkan aplikasi berbahaya untuk
menemukan informasi pribadi tentang aplikasi lain

&droid.permission.READ_EXTERNAL_STORAGE yang mengizinkan aplikasi membaca
penyimpanan eksternal.

5. android.permission.READ_LOGS yang mengizinkan aplikasmembaca dari berbagai file log
sistem. Ini memungkinkannya untuk menemukan informasi umum tentang apa yang dilakukan
dengan smartphone, kemungkinan termasuk informasi pribadi.

6. android.permission.READ_PHONE_STATE yang mengizinkan aplikasmengakses fitur
telepon perangkat. Aplikasi dengan izin ini dapat menentukan nomor telepon dan nomor seri
telepon ini, apakah panggilan aktif, nomor yang terhubung ke panggilan dan sebagainya.

7. android.permission.REQUEST _INSTALL_PACKAGES yang mengizinkan aplikasi Aplikasi
berbahaya dapat menggunakan ini untuk mencoba dan mengelabui pengguna agar menginstal
paket berbahaya tambahan.

&droid.permission.WRITE_E RNAL_STORAGE yang mengizinkan aplikasi membaca
memodifikasi dana tau menghapu penyimpanan eksternal.

9. android.permission.WRITE_SETTINGS yang mengizinkan aplikasi mengubah data setelan
sistem. Aplikasi berbahaya dapat merusak konfigurasi sistem android.

1. 2. Weak Crypto
Pada gambar 4.2 yang menunjukkan halaman analisis file aplikasi X8Speeder pada mobile
security framework (MobSF) bagian application permission

PERMISSION sFa DESCRIPTION

Gambar 4. 2 Halaman Analisis X8Speeder Bagian Weak Crypto
Pada aplikasi X8Speeder terdapat 3 weak crypto yang terdiri dari 1 high severity yaitu aplikasi

menggunakan mode enkripsi ECB dalam algoritma enkripsi kriptografi. Mode ECB diketahui lemah
karena menghasilkan ciphertext yang sama untuk blok plaintext yang identik. Dengan standar:
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@ommon Weakness Enumeration (CWE) adalah daftar yang menampilkan keberadaan bug pada
software atau hardware yang berbahaya, terdeteksi CWE-327: Penggunaan algoritma kriptografi
rusak atau berisiko

2. Open Web Application Security Project@WASP) Top 10 adalah sebuah panduan bagi para
developers dan security team tentang kelemahan-kelemahan pada web apps yang mudah diserang
dan harus segera disiasati, terdeteksi M5: Kriptografi tidak memadai.

3. OWASP The Mobile Application Security Verification Standard (MASVS) adalah standar untuk
keamanan aplikasi seluler, terdeteksi MSTGCRYPTO-2 artinya aplikasi menggunakan primitif
kriptografi yang sesuai untuk kasus penggunaan tertentu, serta dikonfigurasi dengan parameter
yang mematuhi praktik terbaik industri.

Lokasi file yaitu com/bytedance/sdk/openadsdk/core/a.java. Gambar 4.x menunjukkan kode pada
com/bytedance/sdk/openadsdk/core/a.java.

public class a |
public static String z(String str, String str2
try |

strZ.getBytes(), "RES"

return
} catch (Ex

Gambar 4.4 Kode pada com/bytedance/sdk/openadsdk/core/a.java

Kode tersebut artinya membuat Cipher chiper dengan memanggil getlnstance() metodenya dengan
parameter yang diisi dengan jenis algoritma enkripsi yang digunakan yaitu AES dengan mode operasi
ECB dan padding PKCS5. Terlebih dahulu masukkan kelas java ya# javax.crypto. Cipher untuk
membuat cipher. Advanced Encryption Standard (AES) merupakar®igoritma yang menggunakan
kuncissang sama (private key) untuk enkripsi dan dekripsi. Electronic Code Book (ECB) adalah suatu
mode®lok plainteks di-enkripsi secara bersamaan dan setiap blgégplainteks di-enkripsi menggunakan
kunci yang sama. Public Key Cryptogsmahic Standard (PKCSj®dalah penambahan data pada awal,
tengah, atau akhir sebelum enkripsi,“#lai tiap bit yang ditambahkan adalah banyak bit yang
ditambahkan.

Pada aplikasi X8Speeder terdepat 3 warning severity yaitu :

1. MD?5 adalah hash lemah yang diketahui memiliki tabrakan hash. Tabrakan hasmjalah ada 2
atau lebih teks yang menghasilkan nilai hash yang sama. MD5 yang digunakan untuk password
juga rentan terhadap serangan brute-forcﬁngan waktu yang cepat karena hanya memiliki 128
bit. Serangan brute-force adalah serangari®&engan mencoba segala kombinasi huruf, angka dan
simbol agar didapatkan plaintext dari suatu hash. Dengan detail:

- Common Weakness Enumeration (CWE) terdeteksi CWE-327: penggunaan algoritma

kriptografi rusak atau berisiko.
- Open Web Application Security Project (OWASP) Top 10 terdeteksi M5: kriptografi tidak
memadai.

- The Mobile Application Security Verification Standard terdeteksi MSTG-CRYPTO-4 artinya
aplikasi tidak menggunakan protokol atau algoritma kriptografi yang secara luas dianggap tidak
digunakan lagi untuk tujuan keamanan.

Lokasi file yaitu pada:
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com/bytedance/bdtracker/ih.java
com/bytedance/bdtracker/j.java
com/bytedance/bdtracker/mm.java
com/bytedance/bdtracker/qgf.java
com/bytedance/bdtracker/gj.java
com/bytedance/bdtracker/rv.java
com/bytedance/bdtracker/sd.java
com/bytedance/bdtracker/sh.java
com/bytedance/sdk/openadsdk/utils/j.java
com/tencent/mid/util/Util.java
com/tencent/stat/common/StatCommonHelper.java
com/x8zs/download/a.java
com/x8zs/download/i.java
com/x8zs/plugin/utils/MiscUtil.java
com/x8zs/plugin/utils/PkgUtil.java

private static MessageDigest
try

return MessageDigest . getlnstanc
} catch (HoSuchRlgorithmException e
return null;

Gambar 4.5 Kode File MD5 pada Aplikasi X8Speeder

Qlode MessageDigest.getInstance(“md5™) berarti string akan dienkripsi menggunakan MDS5.
essage digest adalah sebuah nilai yang dikenal juga sebagai kriptografi checksum atau secure
sh. Message digest dimaksudkan untuk meningkatkan keamanan dalam transformasi data, kelas
@ng sering digygakan dalam aplikasi yang membutuhkan autentikasi user melalui p ord.
Checksum adala®rutan angka dan huruf yang digunakan untuk memeriksa kesalahan datd®ecure
hash adalah fungsi hash yang bekerja satu arah, ini berarti pesan yang sudah diubah menjadi
message digest tidak dapat dikembalikan menjadi pesan semula.

2. SHA-1 adalah hash lemah yang diketahui memiliki tabrakan hash. Tabrakan hasﬁjalah ada 2
atau lebih teks yang menghasilkan nilai hash yang sama. SHA-1 yang digunakan untuk password
juga rentan terhadap serangan brute—forcﬁengan waktu yang cepat karena hanya memiliki 160
bit. Serangan brute-force adalah serangari®@engan mencoba segala kombinasi huruf, angka dan
simbol agar didapatkan plaintext dari suatu hash. Dengan standar:

- Common Weakness Enumeration (CWE) terdeteksi CWE-327: penggunaan algoritma

kriptografi rusak atau berisiko.
- Open Web Application Security Project (OWASP) Top 10 terdeteksi M5: kriptografi tidak
memadai.

- The Mobile Application Security Verification Standard terdeteksi MSTG-CRYPTO-4 artinya
aplikasi tidak menggunakan protokol atau algoritme kriptografi yang secara luas dianggap tidak
digunakan lagi untuk tujuan keamanan

1.3 Root Detection
Root ﬁction adalah@teksi akses root terhadap perangkat android yang digunakan. Pada
handphon&ang sudah di-root membuat handphone rentan terhadap serangan spyware atau virus dan

memungkinkan pengguna untuk memodifikasi aplikasi sehingga menyebabkan aplikasi rusak atau
rentan terhadap kecurangan. [7] Pada aplikasi X8Speeder tidak memiliki kemampuan root detection
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karena pada bagian code analysis tidak terdapat file atau kode tentang root detectior@perti pada
gambar 4.6

NO + ISSUE SEVERITY STANDARDS FILES
12 This App may have roat [ secure | com/bytedance/sdk/openadsdk/corefo.java
detection capabilities OWASP MASVS:

MSTG-RESILIENCE-1

Gambar 4.6 Analisis File Aplikasi X8Speder Root Detection
1.4 SSL Bypass

Pada gambar 4.7 menunjukkan halaman hasil analisis file aplikasi X8Speeder pada mobile
security framework (MobSF) bagian URLSs.

data:text/html

file:///android_asset/

http://127.0.0.1:
http://log-snssdk.com/service/2/app_log_exception/

http://mta.qq.com/

http://mta.oa.com/

http://mta.qq.com/mta/api/ctr_feedback
http://pingma.qq.com:80/mstat/report

http://mta.qq.com/mta/apifctr_feedback/add_feedback
http://mta.qq.com/mita/apifctr_feedback/get_feedback
http://mta.qq.com/mia/apifctr_feedback/reply_feedback

http:/j
http:/

3-tt.byteimg.com/img/web.business.image/201907245d0d4952056878574 260b940~100x100.image
dn-tos. pstatp.com/obj/mosaic-legacy/2b96e0005c6b6019f8a5b

https .chengzifianzhan.com/tetris/page/1639938884171780/7
2d_id=1639940885031987&_toutia % 2¢id%622563A1639941324071955%2C 9% 22device_id362293A38167681029%2C%22log_extra%22%63A%22%78%5C22ad_priceds5C3422963A%5C3622X
bf4b-4ffg-be68-9149e2882420u67 1495036229235 C0% 63A901121375%702622%2C36220ri19:2293A900000000262C %2 2req_id9622963A%220781feb2-bi4b-4ff-be68-9149e2882420u6714%2

fgasb-noop.jpg
f1-ttedn-tos. pstatp.com/obijunion-fe/playable /076998 b3 1 T836e828cdd428beB0 index. htmI?toutiao_card_params=2
98d99:5CuBf665622962C%20%622pkg_nameda22934%20%22com. joyfort. merge.cards22962C %20%622id3622%3A%2016392

1/sf1-ttedn-tos. pstatp.com/obj/ttfe/adfe/union_endcard/union_test_tool.mp4

22namedo22%3A%20%022%5Cu5168%5Cubcl135CuE02%5CuTofb-

79328516%20%20%:22download_url3622%3A%20%022httpsta3A/ fitur

:/sf1-ttedn-tos. pstatp.com/obij/ttfe/adfe/union_endcard/Lark20190725-175511.png

//schemas.android.com/apk/res/android

http://schemas.android.com/apk/resfandraid

Gambar 4.7 Analisis File Aplikasi X8Speeder Bagian URLSs

Pada aplikasi X8Speeder terdapat url dengan protokol jaringar@ypertext Transfer Protocol
(HTZR) dan Hypertext Transfer Protocol Secure (HTTPS). HTTPS adalah protokol jaringan dengan
SSL8ecure Socket Layers (SSL) adalah lapisan keamanan tambahan untuk melindungi komunikasi
data antara client dan server. Pada gambar 4.7 yang menggunakan protokol jaringan http, sebaiknya
menggunakan HTTPS yang terdapat SSL. Pada bagian code analysis menunjukkan 2 warning SSL
Certificate
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8 nsecure Implementation m CWE: CWE-295: com/bytedance/bdtracker,
of SSL. Trusting all the Improper Certificate ~ com/bytedance/bdtracker/ex.java
Validation
s OWASP Top 10: M3
Hole. This Insecure
application is vulnerable Communication
to MITM attacks OWASP MASVS:

MSTG-NETWORK-3

9 nsecure WebView

m CWE: CWE-295: com/bytedance/sdk/openadsdk/core/widget/webview/c.java

mplementat Improper Certificate

ew ignores SSL Validation
Certificate errors and OWASP Top 10: M3
accept any SSL Insecure
Certificate. This Communication
application is vulnerable OWASP MASVS:
to MITM attacks MSTG-NETWORK-3

Gambar 4.8 Analisis SSL Certificate X8Speeder

1. Insecure Implementasi SSL Certificate yaitu mempercayai semua sertifikat atau menerima
sertifikat yang ditandatangani sendiri adalah celah eamanan yang penting. Aplikasi ini rentan
terhadap serangan MITM. Dengan standar:

- CWE-295: Improper Certificate Validation artinya Perangkat lunak tidak memvalidasi, atau
salah memvalidasi, sertifikat. Ketika sertifikat tidak valid atau berbahaya, mungkin memungkinkan
penyerang untuk menipu entitas tepercaya dengan mengganggu jalur komunikasi antara host dan
klien. Aplikasi mungkin terhubung ke host jahat sambil meyakini bahwa itu adalah host tepercaya,
atau perangkat lunak mungkin ditipu untuk menerima data palsu yang tampaknya berasal dari host
tepercaya.

- OWASP Top 10: M3: Insecure Communication artigga risiko ini mencakup semua teknologi
komunikasi yang mungkin digunakan perangkat selulers’CP/IP, wifi, bluetooth, NFC, audio,
infrared, GSM, 3G, SMS, dan lainnya.

-  OWASP MASVS: MSTG-NETWORK-3 artinya mengangkut informasi sensitif melalui jaringan
yang berpotensi membuat pengguna terkena serangan man-in-the-middle.

1.5 Domain Malware Check
Domain malware check ini berfungsi untuk memindai situs web domain memeriksa source code

yang mencurigakan, media berbahaya, dan ancaman keamanan web lainnya yang disembunyikan ke
dalam konten yang sah dan terletak di situs web.
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DOMAIN + STATUS GEOLOCATION
da.anythinktech.com [ matware | IP: 47.241.109.64
URL: da.anythinktech.com S S e
1P: Region: Singapare
Description: Malicious Domain tagged by Maltrail City: Singapore

Latitude: 1.289670
Longitude: 103.850067
View: Google Map

developer.android.com m IP: 142.250.4.101
Country: United States of America
Region: California
City: Mountain View
Latitude: 37.405391
Longitude: -122.078514
View: Google Map

developer.umeng.com m IP: 59.82.31.160
Country: China
Region: Beijing
City: Beijing

Gambar 4.9 Analisis File Aplikasi X8Speeder Bagian Domain Malware Check

Pada aplikasi X8Speeder terdapat beberapa domain salah satu diantaranya berstatus malware yang
ditunjukkan pada gambar 4.9. Dengan standar:

1. URL da.anythinktech.com artinya url yang terindikasi

2. IP N/A artinya ip address tidak ditemukan

3. Malicious Domain tagged by Maltrail artinya domain da.anythinktech.com telah menjadi daftar
hitam sebagai domain berbahaya oleh Maltrail. Maltrail sendiri adalah sistem deteksi lalu lintas
berbahaya, memanfaatkan daftar (hitam) yang tersedia untuk umum yang berisi jejak berbahaya.

Tabel 4.1 Hasil Analisis Statik

No | Parameter Analisis Statik Status

1. | Dangerous Permission Yes

2. | Weak Crypto Yes

3. | Root Detection No

4. | SSL Bypass Yes

5. | Domain Malware Check Malware

Pada Tabel 4.1 dapat disimpulkan bahwa aplikasi X8Speeder memiliki dangerous permission yang
meliputi:

dangerous permission yang meliputi:

1. android.permission.ACCESS_COARSE_LOCATION
android.permission.ACCES_FINE_LOCATION
android.permission.GET_TASK
android.permission.READ_EXTERNAL_STORAGE
android.permission.READ_LOGS
android.permission.READ_PHONE_STATE
android.permission.REQUEST_INSTALL_PACKAGES
android.permission. WRITE_EXTERNAL_STORAGE
android.permission. WRITE_SETTINGS

©CoNARrWN
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weak crptyo meliputi:
1. Aplikasi menggunakan mode enkripsi ECB dalam algoritma enkripsi kriptografi.

2. MD?5 adalah hash lemah yang diketahui memiliki tabrakan hash yang termasuk warning severity

3. SHA-1 adalah hash lemah yang diketahui memiliki tabrakan hash yang termasuk warning
severity

ssl bypass meliputi warning SSL Certificate :

1. Insecure Implementasi SSL Certificate mempercayai semua sertifikat atau menerima sertifikat
yang ditandatangani sendiri adalah celah eamanan yang penting. Aplikasi ini rentan terhadap
serangan MITM.

root detection yaitu tidak memiliki kemampuan root detection karena pada bagian code analysis tidak
terdapat file atau kode tentang root detection.

domain malware check terdapat domain malware pada:

1. URL da.anythinktech.com

2. IP Address tidak terdeteksi

3. Malicious Domain tagged by Maltrail artinya domain da.anythinktech.com telah menjadi daftar
hitam sebagai domain berbahaya oleh Maltrail.

B. Background Process Analysis
1. Live Instalasi X8Speeder
Pada tahap ini penulis akan secara langsung mendemokan behavioar apa saja yang dilakukan malware
setelah tertanam di android. Pada Gambar 4.10 merupakan alur instalasi pemasangan dari malware
tersebut.

o

Game running

bersamaan dengan
malware

Install & Patch
Game Android

AN

—_—

Gambar 4.10 Alur instalasi live demo android Qa
Ketika malware tertanam di hp android. Terdapat beberap tindakan tambahan dari game®apat
terlihat dari tabel berikut :

Tabel 4. 2 Informasi X8Speeder terisntal di android

No | Tindakan yvang muncul Terindikasi

1 Pop up iklan pada Game adware

2 Background proses vang tidak berhenti | malware

2. Analisis Background Proses

Pada tahap ini akan di cek apakah ketika aplikasi Game yang dimainkan sudah di close background
prosesnya apakah malware masih malukakan proses di belakang layar. Untuk dapat mengetahui hal
tersebut pegs akan melakukan analisa background proses dengan Advance Task Managaer pada

live android®eperti pada Gambar 4.11.
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Gambar 4.11 Analisis Background proses di Android

Dari hasil analisi background proses menggunakan Advance Task Manager dapat dilihat bahwa
X8Speeder memiliki 2 proses app yang berbeda yang masih berjalan ketika game sudah di
berhentikan yang tentunya kita ketahui melaui dangerous permission melakukan permission untuk
install package tambahan dari 2 app yang berjalan ini dengan status dangerous.

\@ESIMPULAN

Berdasarkan penelitian yang dilakukan maka diambil kesimpulan sebagai berikut :

1.

2.

Penelitian ini berhasil menguji aplikasi android jenis APK di Mobile Security Framework
(MobSF)

Hasil implementasi sampel apk X8Speeder menggunakan MobSF metode static analysis yaitu
permission analysis menunjukan permission tidak pada tempatnya.

Hasil implementasi sampel apk X8Speeder menggunakan MobSF metode static analysis yaitu
weak crypto masih menggunakan enkripsi yang lemah atau ketinggalan zaman.

Hasil implementasi sampel apk X8Speeder menggunakan MobSF metode static analysis yaitu
SSL Bypass pada beberapa URL masih menggunakan HTTP dan Insecure Implementation SSL
Certificate yang rentan terhadap serangan MITM.

Hasil implementasi sampel apk X8Speeder menggunakan MobSF metode static analysis yaitu
Domain Malware Check terdapat status malware pada domain da.anythinktech.com yang di tag
oleh Maltrail.

Hasil implementasi background proses android adanya pop-up iklan berulang-ulang yang
berkarakteristik adware. Dan terdapat 2 proses app yang berbeda yang masih berjalan ketika game
sudah di berhentikan.
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