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Abstrak 

Algoritma Rijndael adalah salah satu algoritma kriptografi yang beroperasi dalam mode operasi cipher block. 

Algoritma ini meraih kemenangan dalam kontes yang diselenggarakan oleh National Institute of Standards and 

Technology (NIST). Rijndael dijadikan sebagai standar algoritma kriptografi terbaru untuk menggantikan Data 

Encryption Standard (DES) dan kemudian dikenal sebagai Advanced Encryption Standard (AES) setelah 

distandarkan oleh NIST. Rijndael mendukung panjang kunci dan ukuran blok 128-bit hingga 256-bit dengan step 

32 bit. Tujuan dari penelitian ini adalah merancang dan mengembangkan aplikasi penyandian data dengan 

Algoritma Rijndael yang dapat digunakan untuk mengenkripsi berbagai jenis data baik teks, gambar, audio, 

maupun video dengan pilihan panjang kunci dan ukuran blok 128-bit, 192-bit dan 256-bit dalam mode operasi 

Electronic Code Block (ECB), Cipher Block Chaining (CBC), dan Cipher Feedback (CFB). Pengembangan 

aplikasi menggunakan bahasa pemrograman C#. Hasil penelitian menunjukkan aplikasi berbasis desktop telah 

berhasil dikembangkan. Hasil pengujian dengan metode black box testing menunjukkan bahwa 100% fitur dapat 

berjalan sebagaimana mestinya. 

 

Kata Kunci: aes, enkripsi, kriptografi, rijndael 

 

1. Pendahuluan 

Data merupakan salah satu aset yang sangat penting bagi perusahaan, pemerintah, dan institusi-institusi 

pendidikan. Data ini bisa bersifat terbuka, yang dapat diketahui oleh semua orang, atau bersifat rahasia, yang hanya 

dapat diketahui oleh orang-orang tertentu. Data rahasia harus dikelola dengan metode khusus untuk menjaga 

kerahasiaannya [1]–[4]. Kriptografi adalah salah satu metode pengamanan data yang digunakan untuk menjaga 

kerahasiaan data. Metode ini melakukan penyandian data menjadi kode-kode yang tidak dimengerti sehingga, 

meskipun data tersebut jatuh ke tangan pihak yang tidak berhak, pihak tersebut tetap tidak dapat memahami 

informasi yang tersimpan dalam data tersebut [4]–[7]. Dengan menggunakan kriptografi, data rahasia dapat 

disandikan dan hanya dapat dibuka dengan kunci yang tepat. Ini membuat data rahasia tetap terlindungi dari pihak-

pihak yang tidak berhak mengaksesnya [4], [6]–[8]. Untuk menjaga keamanan data, diperlukan algoritma 

kriptografi yang kuat dan sulit ditembus. Semakin kuat sebuah algoritma kriptografi, semakin lama waktu yang 

dibutuhkan untuk memecahkan data yang telah disandikan [6], [7].  

Seiring dengan perkembangan teknologi komputer, algoritma kriptografi yang lebih kuat dan aman 

dibutuhkan untuk menangkal ancaman-ancaman keamanan data yang semakin canggih. Algoritma kriptografi 

yang baik harus memenuhi beberapa kriteria, seperti kecepatan, kekuatan, dan ketahanan terhadap teknik-teknik 

pemecahan yang ada [6]. Rijndael adalah salah satu algoritma kriptografi yang telah dijadikan sebagai standar 

dalam pengamanan data. Algoritma ini menggantikan algoritma Data Encryption Standard (DES) yang 

sebelumnya telah banyak digunakan. Rijndael memiliki keunggulan dalam hal performansi dan kesederhanaan 

kode. Algoritma ini juga menawarkan tingkat keamanan data yang tinggi untuk ukuran teknologi komputer saat 

ini. Rijndael dapat digunakan untuk menyandikan data dan memastikan bahwa data tersebut tidak dapat dibaca 

oleh pihak yang tidak berhak [9]. 

Beberapa penelitian sebelumnya telah ada yang mengembangkan aplikasi penyandian data dengan algoritma 

Rijndael, diantaranya penelitian [10] untuk mengamankan dokumen teks, penelitian [11] untuk mengamankan  

dokumen teks berupa berkas excel (.xls), text (.txt), dan word (.doc), penelitian [12] untuk mengenkripsi direktori 

file pada website, yaitu URL, penelitian [13] untuk mengamankan format suara, penelitian [14] untuk 

mengamankan dokumen gambar, dan penelitian [15] dapat mengamankan berbagai jenis berkas baik teks, suara, 

gambar, animasi, video, maupun aplikasi, seperti berkas berekstensi doc (teks), exe (aplikasi), mp3 (suara), swf 

(animasi), mp4, avi (video), dan lainnya. Pada penelitian ini juga dikembangkan aplikasi yang dapat menyandikan 

berbagai jenis data seperti penelitian [15] dengan perbedaan pada penelitian ini pengguna dapat memilih panjang 

kunci, ukuran blok, serta mode operasi yang ingin digunakan, yaitu pilihan panjang kunci dan ukuran blok 128-

bit, 192-bit, dan 256-bit dan pilihan mode operasi ECB, CBC, dan CFB.  Sedangkan pada penelitian [15] pengguna 

tidak dapat memilih ketiga parameter tersebut, tidak disebutkan di dalam artikel parameter berapa panjang kunci, 

ukuran blok serta mode operasi yang digunakan pada aplikasi yang dikembangkan di penelitian [15]. 
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Keamanan data merupakan hal yang sangat penting bagi sebagian besar organisasi, terutama yang 

menyimpan informasi sensitif atau kritikal. Keamanan data adalah proses atau tindakan yang dilakukan untuk 

menjaga integritas, keamanan, dan aksesibilitas data agar tidak terganggu atau dicuri oleh pihak yang tidak 

bertanggung jawab. Hal tersebut termasuk tindakan seperti enkripsi data, pembatasan akses ke data, dan 

menjalankan tindakan pencegahan terhadap serangan cyber. Ada empat aspek keamanan data yang juga 

merupakan tujuan utama dari kriptografi, yaitu: 1) integritas (integrity), yaitu menjamin bahwa data tidak ada yang 

diubah atau dirusak oleh pihak yang tidak bertanggungjawab; 2) kerahasiaan (confidentiality), yaitu menjaga agar 

informasi tidak dapat diketahui oleh pihak yang tidak memiliki otoritas untuk mengaksesnya; 3) autentikasi 

(authentication), yaitu proses verifikasi atau validasi kebenaran identitas pihak-pihak yang berkomunikasi maupun 

identifikasi kebenaran sumber data; dan 4) nir-penyangkalan (non-repudiation), yaitu mencegah pihak yang 

berkomunikasi melakukan penyangkalan bahwa ia telah mengirim atau menerima pesan [4], [6], [7]. 

 

Kriptografi 

Kriptografi adalah salah satu teknik untuk menjaga kerahasiaan data. Di dalam kriptografi terdapat dua proses 

utama yang dilakukan, yaitu enkripsi dan dekripsi. Enkripsi atau enciphering adalah proses yang dilakukan untuk 

mengubah pesan asli, disebut sebagai plaintext, menjadi pesan kode-kode atau simbol-simbol yang tidak dapat 

dimengerti maknanya, disebut sebagai ciphertext, menggunakan suatu algoritma tertentu. Di dalam proses enkripsi 

tersebut biasanya diperlukan suatu kunci atau key. Berdasarkan kunci yang digunakan, algoritma kriptografi 

dibedakan menjadi dua, yaitu kriptografi kunci simetris dan kunci asimetris. Kriptografi kunci simetris adalah jika 

proses enkripsi dan dekripsi menggunakan kata kunci yang sama, sedangkan kriptografi kunci asimetris adalah 

jika kata kunci yang digunakan untuk enkripsi berbeda dengan kata kunci yang digunakan untuk dekripsi [4]–[7]. 

Secara matematis, misalkan P menyatakan plaintext, C menyatakan ciphertext, dan K menyatakan kunci atau key, 

maka fungsi enkripsi E memenuhi persamaan 2.1 [6], [7]:  

 

EK(P) = C  (2.1) 

 

dan fungsi dekripsi D memenuhi persamaan 2.2 [6], [7]: 

 

DK(C) = P (2.2) 

 

Secara umum proses enkripsi dan dekripsi menggunakan kunci dapat ditunjukkan dengan skema pada Gambar 1. 

 
Gambar 1. Proses Enkripsi dan Dekripsi Menggunakan Kunci [6], [7] 

 

Algoritma kriptografi simetri yang beroperasi pada mode bit dapat dikelompokkan dalam dua kategori, yaitu: 

1) Stream cipher, yang beroperasi dalam bentuk bit tunggal, dimana rangkaian bit dienkripsikan secara bit-per-bit; 

dan 2) Block cipher, yang beroperasi dalam bentuk blok bit, dimana rangkaian bit dibagi menjadi blok-blok bit 

yang panjangnya sudah ditentukan sebelumnya [6]. Algoritma kriptografi yang diterapkan dalam penelitian ini 

adalah algoritma Rijndael yang termasuk dalam kelompok algoritma block cipher dengan kunci simetris. 

 

Block Cipher 

Block cipher pada dasarnya adalah proses penyandian terhadap blok-blok data yang ukuran bloknya sudah 

ditentukan. Terdapat berbagai macam mode operasi dalam block cipher, diantaranya Electronic Code Block 

(ECB), Cipher Block Chaining (CBC), dan Cipher Feedback (CFB). 

1) ECB: mode ECB membagi plaintext menjadi blok-blok yang ukurannya telah ditentukan, disebut sebagai 

Pi. Masing-masing blok plaintext Pi dienkripsi secara individual dan independent menjai blok ciphertext Ci 

menggunakan kunci yang telah ditentukan. Pada mode ECB, blok plaintext yang sama selalu dienkripsi menjadi 

blok ciphertext yang sama. 

2) CBC: mode CBC menggunakan operasi umpan balik dari luaran blok sebelumnya, sehingga terlihat seperti 

berantai (chaining). Adanya umpan balik ini membuat adanya ketergantungan antar blok. Ciphertext luaran dari 

hasil enkripsi blok sebelumnya di-XOR-kan dengan plaintext blok current, baru kemudian dilakukan proses 
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enkripsi untuk blok current. Umpan balik untuk blok pertama menggunakan suatu initialization vector (IV) yang 

diberikan oleh pengguna atau dibangkitkan secara acak oleh program. 

3) CFB: mode CFB membagi satu blok plaintext menjadi unit-unit yang lebih untuk kemudian dienkripsi. 

Misal CFB 8-bit akan mengenkripsi tiap 8-bit data, sehingga dapat dikatakan CFB mengenkripsi tiap unit bit-per-

bit, seperti stream cipher. Mode CFB memerlukan sebuah antrian (queue) yang berukuran sama dengan blok 

masukan. 

 

Rijndael 

Rijndael merupakan suatu algoritma kriptografi kunci simetris yang termasuk dalam kelompok block cipher. 

Algoritma ini dirancang oleh Vincent Rijmen dan John Daemen dalam rangka mengikuti kompetisi algoritma 

kriptografi pengganti DES yang diadakan oleh National Institute of Technology (NIST). Dalam kompetisi tersebut 

Rijndael terpilih sebagai pemenang, dan selanjutnya dikenal sebagai Advanced Encryption Standard (AES).  

Algoritma Rijndael menggunakan operasi substitusi, permutasi, dan sejumlah putaran yang diterapkan pada 

setiap blok yang akan dienkripsi. Setiap putaran menggunakan kunci yang berbeda, yang disebut sebagai round 

key. Algoritma Rijndael mendukung panjang kunci dan ukuran blok dari 128-bit sampai dengan 256-bit dengan 

step 32-bit. Sebagaimana block cipher pada umumnya, Rijndael dapat dioperasikan dalam berbagai mode operasi, 

seperti ECB, CBC, dan CFB. Gambar 2 menunjukkan proses enkripsi (a) dan dekripsi (b) pada algoritma Rijndael. 

 

  
(a) (b) 

 

Gambar 2. Diagram alur proses (a) enkripsi dan (b) dekripsi pada algoritma Rijndael 

 

3. Metode Penelitian 

Penelitian ini bertujuan untuk merancang dan membangun perangkat lunak berupa aplikasi berbasis desktop 

untuk enkripsi-dekripsi data dengan menerapkan algoritma kriptografi Rijndael. Adapun metode perancangan 

perangkat lunak yang diterapkan dalam penelitian ini mencakup 4 tahapan, yaitu analisis, perancangan, 

implementasi, dan pengujian.  

 

Tahap Analisis 

Pada tahap analisis, peneliti mengumpulkan informasi dan data yang diperlukan untuk menentukan 

kebutuhan dan spesifikasi aplikasi enkripsi-dekripsi yang akan dibangun. Hal ini meliputi studi literatur mengenai 

algoritma kriptografi Rijndael, identifikasi kebutuhan pengguna, dan analisis kebutuhan sistem.  

 

Tahap Perancangan 

Tahap selanjutnya adalah perancangan, di mana peneliti menentukan arsitektur dan fitur-fitur yang akan ada 

pada aplikasi enkripsi-dekripsi tersebut. Hal ini meliputi perancangan sistem, perancangan user interface dan 

perancangan diagram alur proses enkripsi-dekripsi yang akan diterapkan.  

 

Perancangan Sistem 

Pada perancangan sistem, aplikasi dikembangkan menggunakan perangkat lunak dan perangkat keras 

sebagaimana terlihat pada Tabel 1 dan Tabel 2 berikut: 

 

Tabel 1. Spesifikasi Perangkat Lunak 

Jenis Spesifikasi 
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Sistem Operasi Microsoft Windows 10 Education 

Bahasa Pemrograman C# 

Text Editor / IDE Microsoft Visual Studio Enterprise 2017 Version 15.9.36 

 

Tabel 2. Spesifikasi Perangkat Keras 

Jenis Spesifikasi 

Laptop Lenovo Ideapad S410p 

Processor Intel(R) Core™ i5-4200U CPU @ 1.60GHz 2.30 GHz 

Memory RAM DDR3 8 GB 

System Type 64-bit Operating System, x64-based processor 

 

Perancangan User Interface 

Antarmuka sistem terdiri dari satu tampilan form yang dapat digunakan untuk proses enkripsi maupun 

dekripsi. Rancangan antarmuka sistem secara low-end dapat dilihat pada Gambar 3. 

 

 
Gambar 3. Rancangan Low-End User Interface 

 

Pada rancangan antarmuka aplikasi tersebut terdapat: a) option button untuk memilih proses yang akan 

dijalankan, yaitu enkripsi atau dekripsi; b) option button untuk memilih panjang kunci yang akan digunakan, yaitu 

128-bit, 192-bit, atau 256-bit; c) form untuk memilih berkas yang akan dilakukan proses enkripsi atau dekripsi. 

Berkas untuk enkripsi dapat berupa dokumen apapun, baik dalam bentuk teks, audio, video, maupun aplikasi dalam 

berbagai format. Hasil enkripsi disimpan dalam ekstensi .rjn. Sedangkan berkas untuk dekripsi adalah dokumen 

dalam ekstensi .rjn. Pada form ini juga ditampilkan ukuran dari berkas yang dipilih; d) input form untuk menuliskan 

password enkripsi atau dekripsi; e) dropdown list untuk memilih mode operasi block cipher yang akan diterapkan 

pada proses enkripsi atau dekripsi, meliputi mode operasi Electronic Code Block (ECB), Cipher Block Chaining 

(CBC) dan Cipher Feedback (CFB); f) dropdown list untuk memilih ukuran blok yang akan diterapkan pada proses 

enkripsi dan dekripsi; serta g) button untuk mengeksekusi proses. Pada antarmuka ini juga ditampilkan lama waktu 

eksekusi program dalam satuan detik atau sekon (s). 

 

Perancangan Diagram Alur Proses Enkripsi dan Dekripsi 

Algoritma yang diterapkan adalah Rinjdael dengan ukuran blok dan panjang kunci 128, 192, dan 256, serta 

dalam mode operasi ECB, CBC, dan CFB. Perancangan algoritma disusun dalam bentuk diagram alir (flowchart). 
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Terdapat dua proses utama yang dijalankan, yaitu proses enkripsi dan dekripsi. Gambar 4 menunjukkan alur proses 

enkripsi-dekripsi secara umum. 

 

 

 
 

Gambar 4. Diagram alur proses (a) enkripsi dan (b) dekripsi 

 

 

 

Tahap Implementasi 

Pada tahap implementasi, peneliti membangun aplikasi enkripsi-dekripsi sesuai dengan rancangan yang telah 

dibuat sebelumnya. Hal ini meliputi pembuatan kode program, pengujian komponen-komponen aplikasi, dan 

integrasi komponen-komponen tersebut menjadi sebuah aplikasi yang utuh. Kode program dibangun 

menggunakan bahasa pemrograman C# dengan text editor Visual Studio. 

 

1522
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Tahap Pengujian 

Terakhir, pada tahap pengujian, aplikasi yang telah dibangun diuji untuk mengetahui apakah aplikasi tersebut 

dapat bekerja sesuai dengan spesifikasi yang telah ditentukan sebelumnya. Pengujian yang dilakukan adalah 

pengujian black box untuk menguji fungsionalitas sistem. Pengujian dilakukan dengan menggunakan data uji yang 

telah ditentukan sebelumnya, dan hasil pengujian kemudian dianalisis untuk menentukan apakah aplikasi tersebut 

sudah siap untuk dipakai atau masih perlu dilakukan perbaikan. 

 

4. Hasil dan Pembahasan 

Tahap berikutnya setelah dilakukan analisis kebutuhan sistem dan perancangan adalah tahap implementasi 

dan pengujian sistem.  

 

Implementasi  

Sistem yang dibangun adalah sebuah aplikasi perangkat lunak berbasis desktop untuk menyandikan data. 

Perangkat lunak dibangun menggunakan bahasa pemrograman C# dengan text editor Visual Studio. Aplikasi ini 

dapat dijalankan untuk menangani dua proses, yaitu enkripsi dan dekripsi. Pada proses enkripsi terdapat masukan 

asli, disebut sebagai plainteks. Masukan dapat berupa berkas teks dalam berbagai format, seperti txt, doc, docx, 

xls, xlsx, serta pdf, berkas gambar dalam berbagai format, seperti jpg, png, dan bmp, berkas video dalam berbagai 

format, seperti mkv dan mp4, maupun berkas aplikasi dalam format .exe. Gambar 5 menunjukkan tampilan aplikasi 

yang telah dibangun. 

 

 
 

Gambar 5. Tampilan Aplikasi yang Dikembangkan 

 

Tampilan default aplikasi berada pada proses enkripsi dengan panjang kunci 128-bit. Enkripsi dapat 

dilakukan pada semua jenis berkas, baik teks, audio, video, maupun aplikasi dalam berbagai format atau ekstensi. 

Berkas hasil dari proses dekripsi, disebut sebagai ciphertext, disimpan dalam ekstensi .rjn dengan tambahan nama 

berkas, yaitu “[m=mode b=blok k=kunci]” yang menunjukkan mode operasi, ukuran blok, serta panjang kunci 

yang digunakan. Misalkan berkas dengan nama “contoh.txt” dienkripsi menggunakan mode operasi CBC, panjang 

kunci 128-bit, dan ukuran blok 128-bit, maka berkas hasil enkripsinya akan menjadi “contoh.txt[m=CBC b=128 

k=128].rjn”. Hal tersebut dimaksudkan untuk mempermudah pada saat proses dekripsi, sehingga pengguna tidak 

perlu memasukkan parameter mode operasi, panjang kunci, serta ukuran blok, sebab sistem akan membaca dari 

namanya. Pengguna cukup memasukkan kata kunci. Selain mempermudah dekripsi, nama tambahan ini juga 

mengurangi resiko kesalahan pengguna dalam memasukkan parameter dan akan lebih menghemat waktu. Hasil 

dari proses dekripsi adalah seperti format berkas awal dengan tambahan nama _rjn di akhir. Misalkan berkas asli 

bernama “contoh.txt”, maka berkas hasil dekripsi akan bernama “contoh_rjn.txt” untuk membedakan dengan 

berkas asli. 

 

Pengujian 
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Pengujian sistem dilakukan menggunakan metode black box testing untuk menguji fungsionalitas perangkat 

lunak. Hasil dari black box testing ditunjukkan oleh Tabel 3. 

 

Tabel 3. Hasil Pengujian 

No Aktivitas Pengujian Hasil yang Diharapkan Kesimpulan 

1 Memilih berkas yang akan 

dienkripsi menggunakan 

button Browse 

Berkas berhasil dipilih dan path 

berkas serta ukuran berkas muncul 

di form yang disediakan 

 
Berkas berhasil dipilih dan path 

berkas serta ukuran berkas muncul 

di form 

2 Memasukkan kunci untuk 

enkripsi 

Kunci yang dimasukkan oleh user 

berhasil diinputkan pada form yang 

disediakan dalam tampilan simbol-

simbol, serta panjang kunci dibatasi 

maksimal sesuai dengan ukuran 

panjang kunci yang dipilih pada 

option kunci. 

 
Kunci berhasil diinputkan dalam 

tampilan simbol dan panjang kunci 

sudah dibatasi sesuai dengan option 

yang dipilih 

3 Memilih mode operasi 

block cipher 

Pilihan mode operasi ECB, CBC, 

dan CFB muncul dalam dropdown 

list pada parameter mode operasi 

 
Dropdown list mode operasi 

memunculkan mode yang ECB, 

CBC, dan CFB 

4 Memilih ukuran blok Pilihan ukuran blok 128, 192 dan 

256 muncul dalam dropdown list 

pada parameter ukuran blok 

 
Dropdown list ukuran blok 

memunculkan pilihan ukuran blok 

untuk proses enkripsi/dekripsi, 

yaitu 128, 192 dan 256 

5 Melakukan proses enkripsi 

sesuai parameter panjang 

kunci, mode operasi, dan 

ukuran blok yang dipilih 

dengan menekan button 

Enkripsi   

Proses enkripsi berhasil dilakukan 

dan waktu eksekusi ditampilkan di 

form 
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No Aktivitas Pengujian Hasil yang Diharapkan Kesimpulan 

Enkripsi berhasil dilakukan dan 

muncul informasi lamanya waktu 

eksekusi di form 

Berkas hasil enkripsi menjadi 

berformat .rjn dan berubah menjadi 

kode-kode tidak terbaca 

 
Berkas hasil enkripsi berubah 

menjadi kode-kode tidak terbaca 

6 Memilih mode Dekripsi  Option Dekripsi terpilih dan 

parameter kunci, mode operasi, 

serta ukuran blok dalam kondisi 

inactive 

 
Option Dekripsi berhasil dipilih, 

option kunci dan parameter lainnya 

dalam keadaan inactive 

7 Memilih berkas untuk 

didekripsi dengan 

menekan button Browse 

Hanya berkas dengan tipe .rjn yang 

dapat dipilih 

 
Hanya berkas .rjn yang dapat 

dipilih untuk didekripsi 

8 Melakukan proses dekripsi 

dengan membaca otomatis 

parameter panjang kunci, 

mode operasi, dan ukuran 

blok berdasarkan nama 

berkas dengan menekan 

button Dekripsi   

Proses dekripsi berhasil dilakukan 

dan waktu eksekusi ditampilkan di 

form 

 
Dekripsi berhasil dilakukan dan 

muncul informasi lamanya waktu 

eksekusi di form 

Berkas hasil dekripsi berhasil 

dipulihkan dengan tambahan nama 

berkas _rjn di akhir 

 
Berkas hasil dekripsi berhasil 

dipulihkan 

 

5. Kesimpulan 

Berdasarkan hasil implementasi dan pengujian yang telah dilakukan sebagaimana diuraikan di dalam bab 

sebelumnya, maka dapat disimpulkan bahwa perancangan aplikasi penyandian data menggunakan algoritma 

Rijndael berhasil dibangun menggunakan bahasa pemrograman C#. Hasil pengujian dengan metode black box 

testing menunjukkan bahwa aplikasi dapat berjalan dengan baik, dibuktikan dengan 100% fitur yang ada dapat 

berjalan sebagaimana mestinya tanpa ada error.  
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