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Absirak

nmnecuinya fenomena rbuilving. Lembaga denasi anti-bullving, Ditch The Label pada surveinya *“The Ammicl
Builving Survey 20177 encatat lebih banyak anak muda yang mengalami Cyberbullving di Insta_gram dari pada
platform lain sebesar 42 persen, dengan Face mengik ati di belakang dengan 37 persen. Snapchat berada di
éringkat ketiggWengan 31 persen, sedangkan WhatsApp (12 persen). Youmube (10 persen). Twitter (9 persen).

Qampak negatif dari%m:iuan teknelogl inforinasi dan komunikasi vang sedang meningkat pada tahun ini adalah
¥

0 Tumble (2 persen} dari Crberbullving yang dilaporkan. Perilaku kejahatan yang dilak ukan cleh pelaku

“herbullving tentunya akan meninggalkan barang bukti berupa buki di gital percakapan tentang kejahatan yang
dilak ukan oleh pelak n dan korban. Maka dari itu perlu adanya teknik digital forensik untuk pencarian buk i digital
yang valid. Pada penelitian ini. peneliti membuvat skenario kasus Cvberbullving pada aplikasi Instagram dan
Whatsapp melalui ponsel. Penén ini bertujuan untuk mengetabhui cara dalam melak ukan analisis forensic
dengan nienerapkan metode NIJ dan mengetahvi basil analisis dari aplikasi forensik MOBILedit. Autopsy. dan
FIK Imager dalam pencarian bukti digital Cvberbullving pada aplikasi Instagram dan Whatsapp. Hasil penelitian
menunjukkan bahwa bukti digital berhasil ditemukan hampir keselurnhan data sesuai skenario menggunakaan
aplikasi Autopsy dan FTK Imager, dengan menggunakan pinsical image yang diperoleh dari ekstrak MOBILedit
dalam ponsel koudisi #gor. Namun, untuk FTK Imager barus miéngetahui lokasi terlebih dahulu agar lebih mudah

lam pencarian data. Hasil data dari aplikasi MOBIL edit, pada Instagraiz untuk videe dan file yang telab dihapus
udak ditennkan, sedangkan pada WhatsApp hanya ditemukan file storage-nya.

Kata Ko : ovberbullving, instagram, wharsApp, NIJ, digital forensic,

FORENSIC ANALYSIS OF CYBERBUILIYING CASES ON INSTAGRAM AND WHATS APP USING
THE NATIONAL INSTITUTE OF JUSTICE (NIJ) METHOD

Abstract

The negative hapact fﬂdvmmes i information and commmmnication reclmology which & frcreasing ilis vear i
the emergence of the Cyberbuliving phenomenon. Amti-hullving chavim, Ditch The Label it its survev "The Amual
Bullving Survey 2017 nored vthar wmore voung people experience cvberbullving on Insiagram them o orher
plat farms ar 42 pﬁm, with Facebook following behind with 37 percaw. Snapchat rarked third with 31 percent,
while WharsApp 112 percent), Youtube (10 percent}), Twitter (9 percem) and Twmnbiv (2 percemt} reported
crberbullving. The crimingl behavior conmitted v cvberbullving perp@Y¥iors will certainly leave the evidence i
the fornit of digital evidence of comversations about crimes commitied In”per petraiors and victims. There fore, o is
necessary o have digital forensic teclmigues 1o search for valid digiral evidence. In this studv, researchers created
scenarios of cyberbullving cases on Instagram aid Witsapp applications vig cell phones. This study ains o find
out fiow fo carry: ont forensic analvsis nsing the NIJ method and find out the results of analvsis fiom the forensic
applications MOBILedit, Anopsy, and FTK Imager n searching far digital evidence of cvberbuilving on the
Instagram and Whatsapp apvlications. The results showed that digital evidence vias _found i almost all of the data
according io the scenario using the Atopsy and FIK Imager apvlications, using a phvsical image obtained from
the MOBILedtt extract n a rooted cellplione. Hovever, the FTK imager wmmst know the location first so that it &
easier to find datet. Denrt resudts frony the MOBILedit application, on nstagram jor deleted sideos and files vere
not found, while on Whatsdpp onhe storage files siere found

Keywords: cvberbullving, instagrom, whetsapp, NIJ, dighal forensics.
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1 PENDAH%TAN

Pesatnya  perkembangan daana Juan teknologi
informasi dan Komwnikasi saat i telall menimbulkan
berbagal dampak positif dan juga negarif. Salah saw
damipak posiuf yang dapat diambil dari perkembangan
teknologi informasi dan komunikasi adalali masyarakat
lebih mmdah dalam mengakses dan  menggunakan
informasi, serta lebih mudab berkomunikasi dengan
masyarakat lainnya di belahan dunia manapun (Yudhana
et al. 2019). Tetapi Qsis[ lain teknolog! informasi ini
dapat menimbulkan Werugian dalam benuk gsl-hal
negatif, salah san timbu! dampak pegatifnya®dalah
muaculnya fenomen@ube:‘brd(_w‘ng dikalangan anak-
anak maupun dewasa. Crderbuliving merupakan benmk
baru dari bulhing yang biasa dialami di dunia nyata
namun  deng, carakteristik dan efek yang sama.
Crberbullving “Tiencak up  perilak u  teknik relasional
berbahaya diarahkan kepada individu., kelompok
menggunakan teknologi informasi dan komunikasi
(Barus. 2019). Cvberbuflving dapat melalni perantara
seperti pesan yang mengandung kata-kata negatif. kata-
kata yang dapat mengarabh pada tindakan bwifving
(Widiandana e ajee2020). Crberbufiving memiliki
bentuk diantaranyd¥aming ipesan dengan amarah),
harassment (gangguan), denigration (pencemaran nama
baik), fmpersonation {(penitvan), outing (penyebaran),
iricken:  (tipu daya), exclusion (pengucilan) dan
cvbersialking {penguntitan) (Syah & Hermawati. 2018).
Media sosial termasuk kedalam salah satu sarana
teknologl informasl dan konmmikasi sangar di gemari
oleh masyarakat di dunia, Hootsuite (We Are Social)
dalam riset tegmyunya menyebutkan babwa hingga bulan
Februari Eﬂz.ﬁmlah pengguna media sosial yang aktif
di dunia relah mencapai 4.62 milyar orang (58 gmgersen
dari jumlah populas{ di dunia), sedangkanSfimlah
pengguna media sosial yang akif di Indonesia telah
encapal 191.4 juta orang, jumlah tersebut meningkat
2.6 persen dari tahun 2021 yang berjumlah 170 juta
orang. Dibandingkan dengan total populasi di nesia
pada tahun 2022 yang sebesar 277.7 juta oranﬁmlah
pengguna media sosial aktif rersebawr berada pada 68.9
persen dari total populasinya (Hootsuite (We are Sccial),
2022). Banvaknya penggina media sosial akif yvang
melebihi 50 persen dari total populasi kemungkinan
besar dapat menimbulkan beberapa kasus Crberbullving
di dunia ataupun di Indonesia.
@ Pada survei yang dilakukan oleh Lembaga donasi
nti-bullying, Ditch The Lab ang berjudul “The
Anmual Bullying Survey 2017" "henobatkan Instagrani
sebagai media sosial yang paling sering digunakan
pengguna wntuk melak vkan perundungan secara online
ataw  Cvderbullving. Survel tersebut dilak ukan pada
10.020 orang asal Inggris dengan rentang usia 12 hingga
20 tahun, sebanyak 42 persen di antaranya mengaku
pernah menjadi korban Crberbuiiving di Instagram, Di
ikuti dengan Facebook dengan 3 rsen, Snapchat
berada di peringkat ketiga dengan 31 persen. sementara
WhatsApp (12 persen). Youtube {10 persen). Twitter (9

persen), dan Tumblr (2 perseny dari kasus Crberbullving
yang dilaporkan (Ditch the Label. 2017},
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Gambar 1 memberikan keterangan bahwa batang
grafik yang berwarna hitam menggambark an persentase
semua anak muda yang menggunakan  platform.
Sedangkan batang grfik yang bervarpa hipn lumut
menggambarkan persentase aak muda yang telah
ditindas di dunia maya. dan mengalaminya ¢ platforni.
Batang prafik yang berwarna merah mda
menggambark an  persentase semwa pengguna platform
vang pemab mengalanu Cvberbullving d  platform
{Ditch the Label, 2017),

Kasus Cyberbulfving vang pernah terjadi di
Indonesia )q mengakibatkan karban sampai bunuh diri
diantaranya“talana oleh yoga vang nekat menabrakan
dirinya ke kereta api yang sedang melintas pada tanggal
26 Mei 2013, Yoga nekat bunub disi karena mendapatkan
tekanan dan hujatan akibat gagainya acara musik dimana

menjadi ketua event ofganizernya. Beberapa wakm
sebelum kejadian in:, ia sempar nge-twveel di akunnya,
~Trimakasih atas segala caci maki @!ocstockfest2 ini
gerakan-gerakan menuju Tuhan salam™ {Merdeka.com,
2013).

Kasus perindungan digital (Cvberbullving) va
berasal dari negara Kanada. yaitu kisah tagis kasus
Amanda Michelle Todd Berawal dari percakapan
dengan teman baru di media sosial pada tahun 2010,
Amanda terbujuk untuk memperlibatkan bagian sensitif
dalam tbvhnya kepada pelaku via webcam. Tak
disangka. pelaku sempat merekamnya unfuk mengancam
Amanda agar mau “berbuat™ lebik jauh. Pelaku
mengancam akan menyebarkan foto yang direkamnya ke
tenmian-teman Amanda jika tidak bersedia menienuhi
permintaan pelak . Amanda menolak dan akhimya foto
tersebu"enar-benar tersebar bahkan sangat luas di
mternet. Jejak digital terus mengik ui Anlanda ke mana
saja i berpindah. Perundungan semakin serius hingga
Amanda depresi dan beberapa kali mencoba bunuh diri,
Selamat dari upaya bunuh dirl, warganet justru seniakin
“ganas” menmdung Amanda. Puncaknya, Amanda
benar-benar tewas gannng diti pada aklir tabun 2012,
Sebuah rekaman di kanal YouTube berjudul Afi srory:



QIrngg!fng. bullving, suicide and sel f~harm  menjadi
curahan derita disampaikan Amanda sebelum
mengakhiri hidupWt G A Ayu Dewi Satyawati & Sagung
Puiri M. E Purw@n,d.)‘

Pencliti The 7 ustiture for Digiral Law m@ocﬁeg-
{(Tordillas). yaitn Bunga Meisa Siagian padaSeniinar
fentang  Memperbincangkan Kejahatan  Siber  yang
diselenggarakan The Iwstire for Digiial Law and
Saciery (Tordillas) dan Kementerian Kenwnikasi dan
Informanka Jakarta pada akhir April 2019,
menyebutkan rasus Amanda Todd sebagal pelajaran
penting bagi Indonesia untuk mencegal dan mengatur

rundungan digital (Cyvberbudlving) di media sosial
naka, kasus Amanda Todd dapat dijadikan pelajaran
berharga dan perbandingan dalam mencegah kejahatan
siber di Indonesia. Termasuk pula sebagai bahan untuk
menambah aturan tentang perundungan di dunia siber
dalam revisi Undang -~ Undang Informasi dan Transaksi
Elektronik {(UU ITE). Bunga Meisa Siagian berpendapat
bahwa perhatian pada nasib korban dalam kasus
perundungan sangat bergantung pada komitmen para
pelak v kepentingan, terutama aparat penegak buk um
(Hlﬂnonhne.com. 2019).
anyaknya fenomena Crberbullving di kalangan
masyarakat dapat mengakibatkan dampak negatif baik
secara hvk w1 maupun s psikologi. Secara huk i
pelak u dapat dijerat sesumndang - Undang Informasi
dan Transaksi Elektronik (UU ITE)gmang Dberlak v,
sementara secara psikologi korban dapa@#fiengakibatkan
depresi. sulit konsentrasi, merasa terisolasi, diperlak ukan
tidak manusiawi, penunman kepercayaan diri dan
putusnya harapan serta perasaan keseplan yang dapat
q-engakibatkan kotban bunuh diri (Hariani. 2017).
ejaliatan yang dilakukan oleh pelaku Cyberbuilving
tentunya akan meninggalkan barang bukti berupa bukti
digital percakapan tentang keajpmmen vang difak ukan oleh
pelaku dan korban. Sehingga@negak lukum dapat
membuktikan kejahatan tersangka dalam persidangan
dengan melalk u proses digital forensik (Umar &
Sahi ruddin. 20197 digital forensik dapat digunakan
untuk praktik pembedaban perangkat digital dalam
mencari fakia dari kejahatan yang telah terjadi unmk
kepentingan huk vm (Bintang et al.. 2020).

Penelitian ini akan menerapkan tiga aplikasi digital
forens k. diantaranya aplikasi MOBILedit Forensic
Express versi 7.4, Autopsy versi 419.3 dan Access Daia
FIK Imager versi 4.7.1, aplikasi tersebur digunakan
dalam melak nkan investigasi digital mntuk memperoleh
data bukti digital yang didapatkan dari aplikasi [nstagram
dan WhatsApp sebagai objek penelitian. Metode yang
digunakan ad National Institite of Justice (NII).
metode tersebu™apat mempermudah proses investigasi
mulai dari pengangkatan barang bl@ sampal dengan
tahap pelaporan  barang  bukt Wengan rahapan
Identi fication {identifikasi), Colfection (Pengumpulany,
Examination (Pemeriksaaan), Anahsis (Analisis). dan
Reporting (Pelaporan).

Dari permasalahan yang ada, maka dilakukan
penelitian yang berjudul “Analisis Forensik Terhadap
Q{asus Crberbullving Pada Instagram dan Whatsapp

Wenggunakan Metode Narional Instinne of Justice

Dina Yuliana, dkk, Analisis Forensik Cyberbullying .. 53

{NTJy", Pepelitian ini, peneliti mentbuat skenario kasus
Crberbullving pada Instagram dan Whatsapp melalui
ponsel. Tujuan dari penelitian ini untuk menganalisis
proses digital forensik kasus Cyberbullving dengan
mengguakan metode Navional Instirute of Justice (NI
yang menerapkan tiga aplikasi digital fiorenak.
diantaranya aphkasi MOBILedit Forensic Express versi
7.4, Amopsy versi 4.19.3 dan Access Data FTK Imager
versi 4.7.1 dengan munculnya buki  digital dan
Instagram  dan WhatsApp. Penelitian ini dibarapkan
dapat memberikan konwibusi  pengetahuan  bagi
akademisi, dan membanm  frestigaror  dalam
menghasilkan bukd digital yang dapar digunakan dalam
proses persidangan wntuk  mengungkap kehatan
Crberbullving yang terjadi pada media sostal Instagram
dan WhatsApp.

2 TINJAUA'N PUSTAKA
2.A. Digital Forensik

Ilmu digital torensik dapat digunakan untuk prak ik
pembedahan peran gka digital dalamy mencari fiakta dari
kejahatan yang telah I@i untuk kepentingan bhuk um
{Bintang e al. 2020). Digital forensik adalah teknik
investigasi untuk mengidentifi kasi, mengumpulkan,
memeriksa dan menyimpan bukti/inforniasi yang secara
tersimpaiy/disandikan pada media penyimpanan digital
sebagal alat bukil dalam mengungkap kasus kejsbatan
yang dapat dipertanggungjawabkan  secara  hukum
{Saputra & Widiyasono. 2017},

2B. Cyberbullying

Crberbullving merupakan bentuk baru dari biljving vang
biasa dialami di dunia nyara nantm dengan karakteristik
dan efek yang sama Cyberbuilving mencak up perilak n
teknik relasional berbahaya diaralikan kepada individu.
kelompok menggunakan rteknologi informasi dan
komunikasi (Barus, 2019).

2.C. Instagram

Insta gram  merupakan sebuah aplikasi  layanan
berbagi foio yang imemin gkinkan pengguna untuk
mengambil foto, menerapkan filter digital dan
membagikannya ke berbagai layanan jejaring sosial
Sistem sosial di Instagram adalah dengan mengik i akn
pengguna lainnya. atau memiliki pengik wt Instagram.
Dengan demikian komunikast antara sesama pengguna
Instagram dapat terjalin dengan memberikan tanda suka
dan mengomentari foto yang telah diunggah oleh
pengguna lainnya. Instagram juga dapat nrenampilkan
video dengan durasi yang cuk up lama dan dipenuhi fitur
pelengkap lainnya (Kinasih et al., 2020).

2.D. WhatsApp

WhatsApp adalah sebuah aplikasi layanan pesan

pat lintas glar forrn untuk ponsel vang mengandalkan

pernet untuk pengiriman pesan. Berdasarkan model
berlangganan berbiaya rendah. WhatsApp adalah
alternatif yang murah untuk mengirim pesan eks melalui
SMS, enrtama unmk pesan inernasional atau  grup.
Aplikasi perpesanan mobile memungkinkan pengguna
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berbagi pesan teks, gambar dan video. Qplikasi
WhatsApp Mzssenger menggunakan koneksi data
niobile serta WiFi untuk melangsungkan Komunikasi
data, dengan mengguuakan WhatsApp. seseorang dapat
melak ukan obrolan ouline. barbagi file, bertukar foto dan
fitur lainnya vang menarik penggunanya (Anwar &
Riadi, 2017).

2 E. National Institute of Justice

National Institute of Justice (NI} merupakan badan
penelitian. pengembangan. dan evalnasi dari Departemen
Kehakiman AS. Institut menyediakan pengetalivan dan
alat yang objektf, independen, berbasis bukt unmk
ditingkatkan administrasi peradilan dan keamanan publik
(National Institute of Justice. 2004b}.

Pada penelitian ini menggunakan metode dari
Newional Institute of Justice (NH) dengan report yang
berjudul ~Forensic Examinarion of Digital Evidence: A
Guide for Law Enforcement” diterbitkan pada April
2004, Panduan in dimaksudkan untuk digunakan ocleb
petugas penegak hukun dan konnmitas penegak buk wn
yang bertanggung jawab atas pemeri ksaan bukti digital
Panduan ini berkaitan dengan situasi wnu yang
dibadapi selama pemeriksaan bukti digital. Ini adalah
panduan yang dapat digunakan perusabaan unmk
membantu mereka dalam mengembangkan kebijakan
dan prosedur mereka sendirl. Ketika berhadapan dengan
buku digi@rinsip forensik dan prosedural umun harus
diterapkan. Tindakan yang diambil untuk mengamankan
dan mengunipulkan bukt digital seharusnya udak
memengarubi integritas bukti tersebut (National Institute
of Justice, 2004a).

Tahapan dari metode NI tersebut, yain:
Assessment  (Penilalan).  Acquisition  (ak uisisi),
Evaminarion (Pemeriksaan), dan Documenting &
reporting (Pendok umentasian & pelaporan) (National
Tnstinute of Justice. 2004a).

2F. MOBILedit Forensic

MOBILedit Farensic adalall pengekstrak ponsel,
penganalisis data, dan pembuat laporan seniuanya dalam
san  solusi.  Sebuah aplikast 64-bit yang ku
mepggimakan metode akuisisi data fak dan logis.
Dengan menghubungkan telepon melalur kabel USB,
Wi-Fi atau Bluetooth, dapat melak ukan pemeriksaan
individual pada sebagian besar perangkat seluler dan
menghasilkan Japoran dalam berbagai format (PDF,
HTIML. Excel dll.) wunwk berbagai kebutuhan
{(MOBIL edit. 2021).

2.G. Autopsy

Awtopsy adalah aplikasi yang dapat mengetahui
informasi tersemibunyl dari suam file, mulai dari kapan
pembuatan, pengubahan, pengaksesan. penghapusan file.
Aplikasi ini menyediakan alur kerja yang inmitif wnk
pengguna di penegakan hukwm, militer. agen intelijen.
keamanan cvber dan pemeriksa perusahaan. Aplikasi i
hanya membuniikan disk image dari perangkat yang
akan dianalisis (Riski Ardiningtias, 2021).

2.H. Access Data FTK Imager

Access Data Forensic Tool Kit Imager atau biasa
disebut *AD FTK Imager” merupakan salah satu apli kasi
yang digunakan dalam dunia forensik digital mmk
melak ukan sistem ak visisi yang dikembangkan olels
perusaliaan  Access Data. Sistem akuisisi itu sendisi
merupakan suat  sistem  yang berfungsi  unmk
mengambil, mengumpulkan dan menyiapkan data,
hingga memprosesnya untuk menghasilkan data yang
dikebendaki (Kinasih et al. 2020).

3 METODOLOGI

Metode penelitian  yang digumakan dalam
melaksanakan penelitian ini adalah metode National
Institute of Justice (N1) terbitan Aprl 2004 dengan
report yang berjudul ~Forensic Ecamination of Digital
Evidence: A Guide for Law Enforcement”. Terdapat
empat tabapan. yakni  Assessmenr  (Penilaian).
Acquisition (ak visisl), Examination (Pemeriksaan). dan
Documeming & reporting  (Pendok umentasian &
pelaporan) (National Instirute of Justice. 2004a).

Tahap Assesstieni (Penilaian). pemeriksa forensik
harus menilai bukti digital secara menyelurub
sehubungan dengan rang fngkup kasus Cvberbullving
untuk menentukan tindakan yang harus diambil (National
Inssinate of Justice. 2004a).

Tahap Acquisition (Akuisisi Data), bukti digital
pada dasamya rapub dan dapar diubah., rusak. atau
dibancurkan oleh pemeriksaan yang tidak tepat
Sehingga pemeriksa mengamankan dan melestarikan
bukt asli. Dengan begitu buki asli dari  kasus
Cvberbuliving pada Instagram dan WhatsApp dapat
terjaga dan Tterpelibara keutuhan barang buk tnya
{National Instinme of Justice, 2004a).

Tahap Examination (Pemeriksaan). pada tahap it
penteriksa mengekstraksi dan menganalisi s buku digital.
Ekstraksi mengacu pada pemulihan daia Cvberbullving
dari Instagram dan WhatsApp. Sedangkan Analisis
mengacu pada interpretasi data yang didapatkan dan
dipulibkan serta mepempatkannya dalam formar yang
logis dan berguna (National Institute of Justice, 2004a).

Tahap terakhir yaitu Tahap Documenting &
reporting (Pendok umentasian & pelaporan). tindakan
dan pengamatan barus didok umentasikan  selama
pemrosesan bukti forensik Selain i juga akan diakhiri
dengan pembuatan laporan terrulis vang didapatkan
dalam penyelidikan kasus Cvberbuilving pada Instagram
dan WhatsApp (National Institute of Justice, 2004a).

Subjek dalam penelitian im yaitu penelit.
Sedangkan. objek dalam penelitian ini yaitu kasus
Cvberbullving pada dua aplikasi media sosial Instagram
dan WhatsApp.

3.A. Diagram Alir Penelitian

Pada penelitian ini dirancang sebuah diagram alir
penelitian berguna untuk memudahkan penelii dalam
proses pelaksanaan penelitian. Gambar 2 merupakan
diagram  alir  penelitian  yang  bertujuan  untuk
memfok uskan dan mengarahkan langkah penelitian agar
berjalan sesuai rencana dan mang lingk up. Diagram alir



berik tt, dimulai dari Identifikasi Masalah dari penelitian
yang dilak ukan, Stud! Literanw vntuk referensi, Skenario
Kasus yang dibuat wntvk data penelitian, Analisis
Forensik sebagal proses farensik dengan menggunakan
metode NI 2004. Penyusunan Laporan sebapai hasil
penelitian dan langkal akhir dalam penelitian ini.

Identfikas Masatah

'

Studi Literatur

N forensics 2004
4‘ I Assessment
Skenaric Kasus f
l Acnwisition
I Examination
‘]_ I Documennng &
h

Pemyusunan Laporan

Gambar 2. Diagram Alr Penelitian

Andists Forensik

Peneliti menggunakan metode Newional Institute of
Justice (NIJ) terbitan April 2004 dengan report yang
berjudul ~Forensic Exeaninarion of Digital Evidence: A
Guide for Lav  Enforcemenr, berfungsi untuk
mengetami  bukti digital Cvberbuliving dari aplikasi
Instagram dan WhatsApp.

3.B. Pemabuatan skenario

Penelitian ini menggunakan skenario kasus vang
dibuat oleh penpeliti. Pada Instagram, peneliti akan
menggunakan 4 (empat) akw Instagram yakni, 3 (tiga)
akm scbagai pelaku kasus Crvberbuliving dan 1 akm
sebagai korban Cyvberbullving. Pada skenario kasus ini
diawali dengan peneliti yang berperan sebagai korban
akan masuk ke akw media sosial Instagram melalui
ponsel.  Selanjutnya, peneliti sebagai korban akan
membuat postingan berupa gambar dan video korban.
vang akan di komentari oleh para pelku dengan
komentar yang mengandung buiiving. Salah satu pelaku
akan melanjutkan dengan mengirim pesan teks pribadike
akin Instagram korban, bermaksud membahas postingan
korban yang banyak mengandung komentar buihing
Berakhir dengan ikut menghina juga.

Sedangkan pada WhatsApp. peneliti sebagai pelak u
akan masuk ke akun WhatsApp. Peneliti akan niembuat
grup WhatsApp yang beranggotakan 3 {tiga) orang yakni,
2¢dvay pelak u dan 1 (sam) korban kasus Cyberbuliving.
Peneliti sebagai pelaku akan mengirinkan gambar
screenshor postingan dan komentar i Instagram korban
ke grup vang telah di buat peneliti sebehunnya. Pelak u
lain akan Kkt serta dalam mmembnat pesan ks agar
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korban merasa tersudutkan di grup tersebut. Selain pesan
teks dan gambar. peneliti akan mengirimkan video yang
korban posting di Instagram wntuk dijadikan baban
hinaan.

Setelah melak ukan skenario Cvberbuliving pada
aplikasi Instagram dan WhatsApp. selanjutnya peneliti
sebagal pemeriksa atan penyidik. akan mengak wisisi data
dari &kw pebku menggunakan MOBILedit Forensic
Express 7.4 wnik mengambil dara pada akwm tersebut
wnk  dilakukan pengamanan dan  pelestarian  dara.
Tahapan berikumya yaitn Penelii akan melak ukan
pemeriksaan dengan mengekstraksi dan menganalisis
bukn digital dari hasil ak nisisi data yang tefah dilak wan.

4. PEMBAHASAN
4.A. Assessment

Assessment atau  penilaian, peneliti melak ukan
penilaian  menyeluruh  dengan  meninjau kasus
Cyberbullving vang tetjadi  pada Insia eram dan
WhatsApp. memastikan tidak ada kasus lain yang
berkaitan. Mengidentifi kasi dan mendok umentasikan
jenis perangkat lunak. media sosial (Instagram dan
WhatsaApp) yang digunakan korban dan pelku
Crvberbullving. Memastikan perangkat sudah tidak
terhubung jaringan untuk menghindari perubahan buk @
asli.

Setelah penilaian dilak ukan dan dipastikan aman,
peneliti akan melak ukan tahap selan jumya. yaitu tahap
Acquisition. Sebelum dilak v hap ak uisisi (erdapat
informasi dari perangkat seluler yang digunakan peneliti
sebagai pelaku dan korban Cvberbullving yang dapat
dilihat pada Tabel 1.

Tabel 1. Infiormas Ponsel Oppo A37f

Inforimasi Ponsel
Nama Pemilk Dina Yuliana
Nama Ponsel Oppo A37f
Nomor Model A3
Sistem Operasi Android 10
IMEI 86563703t 2kxsas
TSI S51010255% aeseas
Kata Sandi atan Pola | Yes
Roored Yes
Memorv Eksternal Yes
Kartu S ¥es

4.B. Acquisition

Acquisition atau ak uisisi data pada perangkat atau
barang bukti vang digunakan pelaku dan korban kasus
Cvberbuilving. Peneliti menggusakan ponsel Oppo A7
untuk membuat skenario kasus sebagar peaku dan
korban, Spesifikasi dari ponsel tersebut yainy Android 10
Versi Color0S v3.0.01. RAM 2 GB. Memori Internal 16
GB. CPU Quad-core 1.2 GHz Cortex-A53. dan Size
Layar 5.0 inches.

Akuisisi dilakukan bertujuan unk menganankan
dan melestarikan bukt asli kasus Cvberdullving pada
Instagram dan WhatsApp pebku dan  kerban.
mengantisipasi adanya buki digital yang diubah, rusak,
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atau dihancurk an. Berikut proses akuisisi yeang dilak ukan
peneliti pada ponsel dalam kondisi #ow roor dan roor.

1. Nou Root

MOBILedit

Starting export... OK

Communication type ADB Cormedor

Preparing report data.. 0K

Processing application deseriptions.. OK 2 apps, 8 fles copied)
Reading flles.. QK 940 fies succeeded, 0 fles fated)

Reading backup Fle Fom device.

Garbar 3. Proses Ak wsia Data

Dilihat pada Gambar 3 bahwa proses ak uisisi data
pada percobaan MOBILedit ini dapat membaca 940 file
vang akan di ekstrak dalam bentuk Microsoft Excel
HTMIL. dan PDF. Berik ut hasil data yang didapatkan
pada percobaan ini dengan ponsel dalam kendisi Nt
Roar.

2. Root

MOBILedit

Starting export.. OK

Communication type: ADB Connector
Preparing report data.. DK
Processing applcation deseriptions... OK (2 apps B fies copled)
Reading backup file from device...
Reading files... (99%, 8597/8598)

Reading file: fcomwhatsapp/lve_user_datafcode_cachef
comandreidskla.shaders_cache,., OK

Gambar 4. Proses Ak usisi Data

Dilihat pada Gambar 4 hahwa proses ak usisi data
pada percobaan ini dapat membaca 8398 file yang akan
di ekstrak dalam bentuk Microsoft Excel, HTIVIL, dan
PDF. Berik ut hasil data yang didapatkan pada percobaan
ini dengan ponsel dalam kondisi Na#r Roor.

4.C. Examination

1. Nou Raoot
Tabsl 2. Hagl data MOBIL Edit
No. | Hasil Tnstagram | Whats.App
Tidak Tidak
i,
. . aeen ditenmkan | ditemukan
2 Images/Gambar T.l s - R lER
ditennukan
3 Video Tlldak Ditemukan
ditenukan

Berdasarkan Tabel 2 balwa hasil pemeriksaan data
menggunakan MOBILedit pada pousel dalan kondisi
#non roor ditemukan sangat sedikit bahkan dapar di bilang

kosong karena pada Instagram tidak ditenmkan apapun
dan pada WhatsApp banya data sfore-nya saj.

Sehingga peneliti mennwuskan untuk miencoba cara
lain vaitu dengan meng-kloning data dari ponsel kondisi
non root ke flashdisk. selanjiteya akan dibuat file disk
image dengan menggunakan aplikasi forensik FTIK
Imager. dan file disk image tersebut akan di analisis
menggunakan aplikast forensik Autopsy. Bertk it hasil
vang didapat.

Tabel 3 Hasil data Aartoesy

No. Hasil Instagram | Whats, App

1 | Message/Teks Ditetrukan dTilt(::ankmkan

¢ Images/Gambar gilt(:lizliukan Ditemukan

3 Video T_ldﬁk Ditemukan
ditenmikan

Berdasarkan Tabel 3 bahwa hasil data dan aplikasi
Awopsy berhasil ditemukannya seks pada Inga gram.
Sedangkan pada WhatsApp mendapatkan hasil yang
sama seperti sebelumnya. Selanjutnya hasil tersebut akan
dianalisis dengan skenario vang telah dibuat agar
mendapatkan kesimpulan.

2. Root
_ Tabel 4 Hael data MOBIledit
(No.|  Hasit [ lIustagram [ WhatsApp
‘ Ditenukan | Tidak
. S iy | ditemukan
i Images/Gambar | Ditenkan | Ditemukan
3 | Video Diterukan | Ditemnukan

Berdasarkan Tabel 4 balwa hasil pemeriksaan data
pada ponsel dalam kondisi roor mendapatkan hasil yang
lebih baik dibandingkan pada percobaan aon root
menggunakan MOBILed#t sebelumnya. hatya saja pada
WhatsApp untuk Message/Teks tetap tidak ditemukan.
Hal ini dapat dikarenakan tingkat keamanan tinggi dari
me ssage WhatsApp ataupun fakior lainnya. Berdasarkan
hasil tersebut, penelii akan mencoba pada aplikasi
forensik lain agar AMessage/Teks pada WhatsApp
ditemukan dan mendapatkan hasil yang maksimal
Aplikasi forensik tersebut yaitu Autopsy. dan FTK
Imager.

Aplikasi Autopsy meng gumakan Phusical Image
dalam percobaan ini. wntuk niembuat Pinsical Image
dapat melalni aplikasi MOBILedit dengan menggunakan
ponsel dalam kondisi roor agar tampil tombol “Creare
phusical Ieage”. Sedangkan untuk aplikasi FTK Inager
juga menggunakan plnsical image. Berikut hasil yang
didapatkan dari aplikasi Autopsy dan FTK Imager.

Tabel 5 Hasil data Autorasy,

No. Hasil Instagram | WhatsApp
1 Message Teks Ditemukan | Ditemukan
2 Images/Gambar | Ditemukan | Ditemukan
3 Video Ditemukan | Ditetrinkan




Tabel & Hasi) dats FI'K Imager

No. Hasil Lnstaguam | Whats.App
1 Message/Teks Ditemkan | Ditenmwkan
2 1ages/Gambar | Diteniukan | Ditenwkan
3 ideo Ditenwkan | Ditemwukan
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Tabel 9. Hasl data Instagram sesua) skenano dan

Berdasark an Tabel S dan 6 bahwa hasil ak uisisi data
pada aplikasi Auopsy dan FTK Imager mendapatkan
hasil vang sana. Hanya saja pada Instagram wnruk video
ditemukan tetapi tidak bisa diputar, dikarepakan file
video berformat exo yang bermaksud bahwa file tersebut
rsak atau terpotong mehjadi beberapa bagian.

4D. Documenting & reporting

Tahap terakhir dari analisis digital forensik
berdasarkan metode NIT terbitan April 2004 dengan
report yang berjudul “Forensic Examination of Digital
Evidence: 4 Guide for Law Enforcemenr” adalah tahap
Documenting & reporting  (Pendok umentasian &

pelaporan). Setelah melaksanakan beberapa tahap
analisis ~ forensik  sebelumnya,  dapat  dibuat
pendek umentasian  dan  pelaporan  bshwa  dalam

pencarian barang bukti digital Cyberbudiving baik pada
ponsel dalam kondisi wor root atau root, peneliti berhasil
menenikan bukti digital sesuai mang lingkup yang
dibutuhkan vyaitu message/ieks, Images/gambar dan
video pada aplikasi Instagram dan WhatsApp.

Jumiah skenario yang dibuat vaitu Instagrani ada 43
Teks. 5 Gambar, 3 Video dan WhatsApp ada 26 Teks. 4
Gambar, 3 Video. Berikut Tabel 7 Lasil data sesuai
skenario.

Tabel 7 Hasil data Instagram sesum skenario dan
pomsel Vo Root

No. | Hasil Instagram
(43 Teks, S Gambar, §
Video)
MOBIL edit Autopsy

1 Message/ | Tidak Ditenmkan

Teks ditemukan 2Teks

2 Tmages Tidak Tidak
ditemukan ditenkan

3 Video Tidak Tidak
ditemukan ditemukan

Tabel 8 Hasil data WhatsApp sesuai skenario dan
ponsel N Roor

ponsd Roor
N | Hasil Instagram
o {43 Teks, 5 Gambar, 5 Video)
MOBILe | Autopsy | FTK
dit hunager
1 Message’T | Direnutka | Ditemnk | Ditennuk
eks n an o
20 Teks 43 Teks | 39 Teks
2 | Images Direnmika | Ditemuk | Ditemuk
n an an
3 Gambar | 5 -]
Gambar | Gambar
3 Video Tidak Tidak Tidak
ditemuka | diemuk | ditemuk
n an an
Tabel 10. Hasl datn WhatsApp sesnait skenario dani
ponsel Rooz
N | Hasil Whats:App
o {26 Teks, 3 Gambay, 3 Video)
MOBILe | Autopsy | FTIK
dit HImager
1 Message T | Tidak Ditemuk | Ditemuk
eks ditemuka | a P
4 23 Teks | 23 Teks
2 hinages Ditenika | Diteniuk | Diteniuk
n a 3|
2Gambar | 2 )
Gambar | Gambar
) Video Diteniuka | Diteruk | Ditennuk
n an a
2 Video 2Video | 2 Video

N0, | Hasil Whats App
{26 Teks, 3 Gambar, 3
Video)
MOBILedit | Autopsy
1 Message/ | Tidak Tidak
Teks ditenmkan diteniukan
2 Images Ditemukan Ditemukan
2 Gambar 2 Gamnbar
3 Video Ditemukan Ditemukan
2 Video 2 Video

S KESIMPULAN DAN SARAN

Berdasarkan hasil penelitian yvang telah dilak nkan,
dapat disimpulkan bahwa Metode NT terbitan April
2004 dengan report  vang berjudul “Foreasic
Exemination of Digital Evidence: A Guide for Law
Enforcement™ berhasil diterapkan pada proses analisis
forensik dengan hasil terungkapnva kasus kejahatan
Cvberbullving pada Instagram dan WhatsApp. Sesuai
pelaperan sesuai Jumlah skenario yang dibuat yaitu
Instagram ada 43 Teks. 5 Gambar, 53 Video dan
WhatsApp ada 26 Teks. 4 Gambar, 3 Video bahwa hasil
pada ponsel dalam kondisi #om roor, pada aplikasi
MOBILedit sesuai dengan muang lingk up masalah yakni
Instagram tidak ditemukan apapm dar WhatsApp hanya
ditemukan file storage-nya yaitu 2 Gambar. 2 Video.
Sedangkan percobaan pada aplikasi forensik Autopsy,
mendapatkan hasil yakni Instagram ditemukan 2 Teks, 0
Gambar. 0 Video dan WhatsApp berbasil ditemkan ¢
Teks, 2 Gambar. 2 Video. Sechingga peneliti dapat
menyimpulkan babwa hasil dari ponsel dalam kondisi
non roor tidak disarankan dalam pencarian bukt digital
karena mendapatkan hasil vang sangat sedikit.

Selanjumya hasil pada ponsel kondisi roor, aplikast
MOBILedit sesuai dengan ruang lingk up masalah yakni
Instagram berhasil menemukan 20 Teks, 5 Gambar, 0
Video, Pesan teks tersebur berupa message, dan caption
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postingan vaug belum di hapus, sedangkan untuk
komentar dan file yang telali di hapus tidak dapat
ditemukan dalam penelitian inl. Pada WhatsApp hanya
memperoleh file srorage-niya berupa 2 Gambar, 2 Video,
untuk pesan teks tetap tidak ditemukan dalan penelitian
ini. Kemudian hasil dari aplikasi forensik Autopsy. vang
ditemukan hampir seluruly data sesvai skenario yang
dibuat yaiu pada Instagram ditemwkan 43 Teks, 5
Gambar, 0 Video dan pada WhatsApp ditemukan 23
Teks. 2 Gambar, 2 Video. Sedangkan unrk aplikas
forensik FTK Lmager mendapatkan hasil analisis tidak
jauh berbeda dengan Autopsy yaitu pada Instagram
ditemukan 39 Teks, 5 Gambar, 0 Video dan pada
WhatsApp ditemukan 23 Teks, 2 Gambar, 2 Video.
Selain im. FTK Tmager sulit dalam pembacaan file harus
dengan bantuan aplikasi forensik lain untuk mengetahui
lokasi file tersebur terlebilh dahulu agar lebih mudah
dalam pencarian data.

Setelah peneliti simpulkan aplikasi forensik pada
penelitian ini yang mendapatkan data hampir seluruh,
data hapus dan mudsh di baca yaitu Autopsy dengan
catatan ponsel dalam kondisi roor.

Berdasark an  hasil penelitian dan  kesimpulan,
berik ut saran dari penulis untuk penelitian selan jutnya
vaitu mencoba aplikasi forensik lainnya untuk percobaan
aplikasi Instagram dan WhatsApp dalam pencarian bukti
digital berik utuya, nencoba objek pepelitian lainnya
selan Instagram dan WhatsApp agar ngpeetabui hasil
perbedaaunya dan saran yang terakhir mengeunakan
metode  penelitian  yang  berbeda  sehigga  dapat
mengeralny alur vang berbeda dengan penelitian ini.
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