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 Masalah keamanan sistem merupakan factor vital yang perlu dipertimbangkan dalam 

pengoperasian system dan jaringan, yang nantinya untuk mitigasi bencana dan 

mencegah serangan pada jaringan. Distributed Denial of Services (DDoS) adalah sebuah 

bentuk serangan yang dilakukan oleh individu atau kelompok untuk merusak data 

melalui server atau malware dalam bentuk membanjiri paket sehingga dapat 

melumpuhkan sistem jaringan yang digunakan. Keamanan jaringan merupakan faktor 

yang harus dijaga dan dipertimbangkan dalam sebuah sistem informasi. DDoS bisa 

berbentuk Ping of Death, banjir, Remote control serangan, banjir UDP, dan Serangan 

Smurf. Penelitian ini bertujuan untuk mengembangkan perangkat lunak untuk 

mendeteksi adanya serangan DDoS berdasarkan log trafik jaringan. Perangkat ini dapat 

berjalan dengan baik dan sesuai dengan rancangan alur proses perangkat lunak deteksi 

DDoS, dan dapat digunakan untuk mendeteksi adanya serangan DDoS berdasarkan log 

trafik jaringan. 
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 System security problems are a vital factor that needs to be used in the operation of 

systems and networks, which will later be used for disaster mitigation and preventing 

attacks on the network. Distributed Denial of Services (DDoS) is a form of attack 

carried out by individuals or groups to damage data through servers or malware in the 

form of flooding packets so that it can paralyze the network system used. Network 

security is a factor that must be maintained and considered in an information system. 

DDoS can take the form of Ping of Death, Flood, Remote control attack, UDP flood, and 

Smurf Attack. This study aims to develop software to detect the presence of DDoS 

network traffic logs. This device can run well and in accordance with the design process 

flow of DDoS detection devices and can be used to detect DDoS attacks in network 

traffic logs. 
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1. Pendahuluan [10 pts/Bold] 

Distributed denial-of-service (DDoS) merupakan jenis 

serangan yang telah ada sejak tahun 1990-an. Dalam 

beberapa tahun terakhir, jumlah ancaman berbasis jaringan 

termasuk volume dan intensitas DDoS telah meningkat 

secara signifikan [1].   

 
Gambar 1. Perbandingan jumlah serangan DDoS, Q1 2022, Q1 

dan Q4 2021. 

 

Gambar 1 berdasarkan data dari [2] menunjukkan 

perbandingan jumlah serangan DDoS per kuartal, pada 

gambar tersebut terlihat peningkatan hampir 1,5 kali lipat 

(46%) dalam jumlah serangan relatif terhadap rekor 

tersebut, dan peningkatan 4,5 kali lipat dibandingkan 

periode yang sama tahun lalu. Alasan untuk pertumbuhan 

ini jelas: krisis di Ukraina menyebabkan perang dunia 

maya, yang hampir tidak dapat gagal memengaruhi 

statistik. Melihat distribusi serangan DDoS berdasarkan 

kuartal dan tahun, dapat dilihat bahwa puncak serangan 

baru terjadi pada Q1 tahun 2022. 

DDoS merupakan ancaman utama dunia maya dan 

merupakan masalah utama keamanan cyber [3]. DDoS 

disebut sebagai senjata pilihan utama hacker untuk 

melumpuhkan target dan telah terbukti menjadi ancaman 

permanen bagi pengguna, organisasi dan infrastruktur di 

Internet [4]. Di sisi lain, serangan DDoS merupakan risiko 

untuk integritas, kerahasiaan dan ketersediaan sumber daya 

yang disediakan oleh organisasi [5]. 
Deteksi dini serangan DDoS adalah proses 

fundamental yang dilakukan secara otomatis oleh Intrusion 

Detection System (IDS) [6], dengan menggunakan teknik 

deteksi berbasis signature yang bisa dikatakan masih jauh 

dari sempurna jika dibandingkan dengan teknik serangan 

cyber yang semakin modern. Sistem deteksi pada IDS, 

hanya memantau dan memberikan tag/penanda terhadap 

aktivitas jaringan yang mencurigakan dan langsung 

dilaporkan sebagai alert, sehingga memberikan dampak 

adanya volume alert yang terlalu besar dengan tingginya 

tingkat rata-rata kesalahan pengenalan paket data normal 

sebagai paket DDoS atau sebaliknya, disebabkan oleh lalu 

lintas data jaringan yang bersifat non-stasioner [7]  

Deteksi intrusi umumnya terdiri dari dua pendekatan, 

yang pertama adalah deteksi berbasis signature karena alert 

dihasilkan berdasarkan atas signature serangan yang 

spesifik. Dalam proses deteksi dari pendekatan yang 

berbasis signature, IDS tidak dapat mendeteksi serangan 

yang belum dikenal, disebabkan oleh database signature 

yang telah kadaluwarsa atau karena signature memang 

belum tersedia. Pendekatan kedua adalah deteksi berbasis 

anomali. Dalam metode anomali perlu diciptakan suatu 

profil perilaku khas dalam taraf tertentu dari fitur aktivitas 

jaringan. Profil ini kemudian dijadikan sebagai dasar untuk 

mendefinisikan aktivitas jaringan normal. Jika ada aktivitas 

jaringan menyimpang terlalu jauh dari profil, maka alert 

akan terbentuk. IDS Berbasis anomali memiliki keunggulan 

yaitu dapat mendeteksi teknik serangan baru. Di sisi lain, 

IDS berbasis anomali lebih kompleks dibandingkan dengan 

signature-based IDS [8] [9] 

IDS dianggap kurang baik jika satu jenis serangan saja 

dapat menimbulkan beberapa jenis alert, sedangkan pada 

umumnya IDS menghasilkan volume alert yang cukup 

tinggi, sehingga pada saat ini peneliti di bidang keamanan 

jaringan mengembangkan berbagai teknik deteksi DDoS 

untuk menyempurnakan metode deteksi IDS yang berbasis 

signature misalnya dengan menggunakan metode fuzzy, 

metode SVM, ataupun dengan metode anomali parametrik 

dengan tujuan akhir yaitu menghasilkan suatu mekanisme 

deteksi terhadap serangan DDoS yang memiliki tingkat 

akurasi tinggi seiring dengan minimalnya konsumsi 

resource yang digunakan dan rendahnya nilai false negative 

atau false positive [10]. Selain metode fuzzy, metode SVM, 

ataupun metode anomali parametrik terdapat pula metode 

neural network atau yang disebut juga dengan jaringan 

syaraf tiruan yang dapat digunakan sebagai sebuah metode 

alternatif untuk mendeteksi serangan DDoS [11]. 

Neural network atau jaringan syaraf tiruan adalah 

paradigma pemrosesan informasi yang terinspirasi oleh 

sistem sel syaraf biologi, sama seperti otak yang 

memproses suatu informasi [12]. Pada jaringan otak 

manusia terdapat sel syaraf (neuron) yang memiliki tiga 

komponen penyusun yang saling bekerja sama untuk 

mengolah sinyal-sinyal informasi. Tiga komponen tersebut 

adalah dendrit (input), badan sel (pengolah input), dan 

akson (output) [13]. Seperti yang tersaji pada Gambar 2.  

 

 
 

Gambar 2. Komponen Neural Network. 

 

Keterangan dari Gambar 2 adalah sebagai berikut : 

 X adalah input akan dikirim ke neuron dengan bobot 

kedatangan tertentu. 

  Input ini akan diproses oleh suatu fungsi 

perambatan yang menjumlahkan nilai semua bobot 

yang datang yang disimbolkan dengan Wk1. 

 Hasil penjumlahan dari poin kedua akan 

dibandingkan dengan suatu nilai ambang (threshold) 

tertentu melalui fungsi aktifasi setiap neuron. 

 Apabila input melewati nilai ambang tertentu, maka 

neuron akan diaktifkan, tetapi kalau tidak, neuron 

dinonaktifkan.  
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 Bila neuron diaktifkan, neuron mengirimkan output 

melalui bobot-bobot output-nya ke semua neuron 

yang berhubungan dengannya yang disimbolkan 

dengan Yk. 

 

Serangan DDoS ini sangat membutuhkan hasil dari 

capture trafik jaringan. Kunci utama dalam sistem 

pengenalan DDoS adalah adanya kemampuan untuk 

mendeteksi serangan yang sifatnya baru (novel attack) yang 

disebut juga dengan zero-day attack. Algoritma deteksi 

serangan DDoS yang berbasis neural network mampu 

digunakan untuk mendeteksi tingkah laku trafik jaringan 

yang sifatnya anomalous dengan beberapa kelebihan yaitu 

adanya sifat adaptif dan fleksibel dari algoritma neural 

network 

Fitur trafik jaringan adalah sebuah ciri khas kuantitatif 

dari aliran paket data dalam jaringan yang dapat digunakan 

sebagai acuan dalam mengkategorikan jenis trafik jaringan 

dengan neural network menjadi dua kategori yaitu aktivitas 

trafik yang bersifat normal dan aktivitas trafik serangan 

DDoS. Fitur trafik jaringan yang dihasilkan dari ekstraksi 

digunakan dalam penelitian ini hasilkan dari proses 

ekstraksi adalah : 

a. Rata-Rata Panjang Paket.  

Merupakan nilai yang menyatakan rata-rata panjang 

dalam satu window-frame waktu tertentu. Rata-rata ukuran 

paket adalah satu fitur yang dapat digunakan untuk 

mendeteksi adanya serangan DDoS. Secara logis, jika 

terdapat suatu serangan DDoS, maka penyerang akan 

membanjiri jaringan komputer target untuk menghabiskan 

resource, sehingga semakin lama terjadi serangan DDoS, 

maka hal tersebut selalu diikuti dengan naiknya nilai rata-

rata ukuran paket [14] 

b. Jumlah Paket.  

Merupakan total paket dalam satu window-frame 

waktu tertentu. Serangan DDoS pada umumnya membanjiri 

jaringan komputer target dengan cara mengirimkan banyak 

paket pada satu jeda waktu tertentu. Oleh karenanya, 

serangan DDoS selalu menimbulkan anomali terhadap 

jumlah paket [15] 

c. Variansi Waktu Kedatangan Paket.  

Merupakan nilai akar dari deviasi waktu kedatangan 

paket, yang dinyatakan pada Persamaan 1. Nilai dari 

variansi waktu kedatangan paket dapat digunakan sebagai 

fitur deteksi karena ketika terjadi serangan DDoS, 

pengiriman paket dalam jumlah besar terjadi dalam satu 

rentang waktu tertentu dan oleh karenanya, nilai variansi 

dari waktu kedatangan paket akan mengecil dan mendekati 

nilai nol [1] 

 

Variansi waktu     (1) 
 

tn = waktu paket diterima 

= rata-rata waktu paket diterima 

 

d. Variansi Panjang Paket.  

Merupakan nilai akar dari deviasi panjang paket, yang 

dinyatakan pada Persamaan 2. Pada trafik normal, nilai 

ukuran paket memiliki rentang perbedaan yang besar, 

meskipun paket tersebut berasal dari satu file yang sama. 

Secara logis, pada trafik normal nilai variansi ukuran paket 

meghasilkan nilai yang besar. Pada serangan DDoS, nilai 

variansi ukuran paket akan menghasilkan nilai yang kecil 

dan mendekati nol, disebabkan oleh nilai ukuran paket pada 

serangan DDoS yang dikirimkan pada saat membanjiri 

jaringan komputer target yang kurang bervariasi dan 

cenderung sama [16] 

 

Variansi ukuran    (2) 

 

pn = panjang paket diterima 

= rata-rata panjang paket diterima 

 

e. Kecepatan Paket per Detik.  

Merupakan banyaknya aliran paket data dalam satu 

window-frame waktu tertentu, yang dihitung dengan 

Persamaan 2.6. Kecepatan paket merupakan fitur yang 

dapat dijadikan indikator adanya serangan DDoS karena 

pada saat tejadi serangan, nilai kecepatan paket akan terus 

meningkat seiring dengan banjirnya trafik jaringan 

komputer target. kecepatan paket, mencerminkan jumlah 

paket yang dikirimkan oleh source address kepada 

destination address dalam satu rentang waktu yang spesifik 

[17]  

 

Kecepatan paket =     (3) 

 

Dengan np = jumlah paket 

T.akhir = waktu akhir paket diterima 

T.awal = waktu awal paket diterima  

   

f. Jumlah Bit.  

Merupakan jumlah total byte data yang terdapat dalam 

satu window-frame waktu tertentu. Pada serangan DDoS 

dalam satu rentang waktu, secara logis akan selalu terjadi 

peningkatan jumlah byte secara konstan. Oleh karenanya, 

fitur jumlah byte dapat digunakan sebagai salah satu fitur 

deteksi serangan DDoS [18] 

 

Ridho [8] memanfaatkan kemampuan Neural Network 

untuk mendeteksi serangan DDoS atau normal berdasarkan 

traffic log yang diolah menggunakan Fixed Moving 

Window. Setiap data DDoS dan normal terdiri dari 27 

traffic log dengan total jumlah dataset sebanyak 54 data 

dengan jumlah data uji masing – masing sebanyak 10 data 

DDoS dan Normal. Pengambilan dataset dilakukan 

menggunakan LOIC, HOIC, dan DoSHTTP dengan 

pemantauan traffic selama 300 detik. Hasil pengolahan 

Fixed Moving Window didapatkan nilai ekstraksi yang 

akan di masukkan ke dalam Jaringan Saraf Tiruan yang 

memiliki nilai input sebanyak 6 nilai, satu hidden layer 

dengan neuron berjumlah 300 dan 2 output yang terdiri dari 

dataset normal dan dataset DDoS. Hasil pengujiannya 

menunjukkan bahwa Neural Network dapat mendeteksi 

serangan DDoS dan Normal dengan nilai accuracy sebesar 

95%. 

Tiga algoritma dalam klasifikasi DDoS pada 

penelitian [17] yaitu, Naive Bayesian, K-means clustering 

dan Random Forest. Ketiga algoritma ini diiuji dengan 

dataset dari mengumpulkan secara langsung menggunakan 
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wireshark, kemudian diekstraksi dan dilatih sesuai dengan 

algoritma masing-masing. Hasilnya akurasi dari Naive 

Bayesian adalah 97,65%, K-means clustering adalah 

99,88% dan Random Forest 100%. Ketiga algoritma ini 

dipilih karena algoritma ini membutuhkan lebih sedikit 

atribut dan jumlah data pelatihan yang rendah untuk 

dijalankan proses deteksi dibandingkan dengan algoritma 

yang lain.  

Penelitian mengenai DDoS lainnya  [19], 

menggunakan dataset yang telah dikumpulkan. Dari dataset 

tersebut dilakukan pelatihan dan pengujian data 

menggunakan lima teknik klasifikasi yaitu Neural Network, 

Naïve Bayes dan Random Forest, KNN, dan Support 

Vector Machine (SVM), dataset yang diolah memiliki 

persentase yang berbeda-beda, dengan tujuan untuk 

mempermudah dalam pengklasifikasian. Dari penelitian ini 

dapat disimpulkan bahwa dari lima teknik klasifikasi yang 

digunakan, teknik klasifikasi Forest random mencapai 

tingkat akurasi tertinggi (98,70%) dengan Weighted Avg 

98,4%. Artinya teknik tersebut dapat mendeteksi serangan 

DDoS secara akurat pada aplikasi yang akan dikembangkan 

Penelitian [20] mengusulkan metode teknik Advanced 

Support Vector Machine (ASVM) sebagai penyempurnaan 

dari Support Vector Machine (SVM) yang sudah ada. 

Teknik ASVM merupakan metode klasifikasi multiclass 

yang terdiri dari tiga kelas. Dalam makalah ini, kami 

berhasil mendeteksi dua jenis serangan DDoS berbasis 

flooding. Teknik deteksinya dapat mengurangi waktu 

pelatihan serta waktu pengujian dengan menggunakan dua 

fitur utama, yaitu fitur volumetrik dan asimetris. Penelitian 

ini mengevaluasi hasil dengan mengukur tingkat false 

alarm, tingkat deteksi, dan akurasi. Akurasi deteksi teknik 

deteksi ini sekitar 97% dengan waktu pelatihan dan waktu 

pengujian tercepat. Dataset yang digunakan berasal dari 

eksperimen yang dilakukan 

Penelitian selanjutnya [21], dengan memanfaatkan bot 

telegram untuk notifikasi jika ada indikasi serangan DDoS 

pada server. Penelitian ini berfokus bagaimana mitigasi 

bencana secara cepat, pengujian penelitian dengan serangan 

DDoS menggunakan UDP ang mengakibatkan lonjakan 

lalu lintas 53,5 Mbps.  

Penelitian ini berfokus pada pengembangan Perangkat 

lunak deteksi DDoS untuk dapat digunakan mendeteksi 

adanya serangan DDoS berdasarkan log trafik jaringan.  

 

2. Metode 

Metode penelitian ini adalah  Alur proses perangkat 

lunak dalam mendeteksi DDoS.  

 

 
 

Gambar 3. Alur Proses Perangkat Lunak Deteksi DDoS. 

 

Perincian alur proses perangkat lunak deteksi DDoS 

adalah sebegai berikut : 

 Pertama Perangkat lunak deteksi DDoS 

menggunakan data trafik paket jaringan yang telah 

disimpan dalam bentuk tabel dengan nama tabel 

‘sumber’ pada database Ms Access dengan nama 

‘DB1’. Berdasarkan tabel ‘sumber’, perangkat 

lunak mengelompokkan IP source. Hasil 

pengelompokan IP source disimpan dalam tabel 

dengan nama ‘ekstraksi2’  

 

 
 

Gambar 4. Komponen Neural Network. 

 

 Proses Selanjutnya Perangkat lunak deteksi DDoS 

melakukan ekstraksi fitur paket jaringan 

ternormalisasi berdasarkan kelompok IP source 

yang dihasilkan dari langkah pertama. Proses 

ekstraksi fitur paket jaringan dilaksanakan dengan 

perintah yang tersaji pada Algoritma 1. 

 

Algoritma 1 Ekstraksi Fitur Berdasarkan Kelompok IP 

Source  

1 SELECT (AVG(LENGTH)/1053) AS RRP_PAKET, 

2 (COUNT(NO)/41929) AS J_PAKET, 

3 (VAR(TIME)/111247) AS VWK_PAKET, 

4 (VAR(LENGTH)/1000296) AS VP_PAKET, 

5 ((COUNT(*)/5)/8385) AS RRK_PAKET, 

6 (SUM(LENGTH)/23135589) AS J_BIT 

7 FROM SUMBER WHERE SOURCE = :IP 

 

Fitur paket jaringan yang diekstraksi berdasarkan 

perintah Algoritma berikut adalah : 

a. Rata-rata panjang paket, yang diaplikasikan 

dengan perintah “(AVG(LENGTH)/1053) AS 

RRP_PAKET”. Pada baris pertama. 

b. Jumlah paket, yang diaplikasikan dengan perintah 

“(COUNT(NO)/41929) AS J_PAKET”. Pada baris 

kedua. 

c. Variansi waktu kedatangan paket, yang 

diaplikasikan dengan perintah 

“(VAR(TIME)/111247) AS VWK_PAKET”. Pada 

baris ketiga. 

d. Variansi panjang paket, yang diaplikasikan dengan 

perintah “(VAR(LENGTH)/1000296) AS 

VP_PAKET”. Pada baris keempat. 

e. Rata-rata kecepatan paket, yang diaplikasikan 

dengan perintah “((COUNT(*)/5)/8385) AS 

RRK_PAKET”. Pada baris kelima. 

f. Jumlah bit, yang diaplikasikan dengan perintah 

“(SUM(LENGTH)/23135589) AS J_BIT”. Pada 

baris keenam. 

10
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g. Pengelompokan fitur berdasarkan IP source 

diaplikasikan dengan perintah “FROM SUMBER 

WHERE SOURCE = :IP”. Pada baris ketujuh. 

 

Hasil ekatraksi fitur paket jaringan disimpan dalam 

tabel dengan nama ‘ekstraksi’ 

 

 
  

Gambar 5. Komponen Neural Network. 

 

 Berdasarkan hasil dari langkah pertama dan kedua, 

perangkat lunak deteksi DDoS melaksanakan 

penggabungan tabel ‘ekstraksi’ dan ‘ekstraksi2’ 

menjadi tabel ‘gabungan’ 

 Berdasarkan tabel ‘gabungan’, perangkat lunak 

deteksi DDoS melaksanakan perhitungan neural 

network berdasarkan data bias dan bobot neural 

network. 

 

 
 

Gambar 6. Komponen Neural Network. 

 

 Proses terakhir adalah Perangkat lunak deteksi 

DDoS menghasilkan klasifikasi paket jaringan. 

 

3. Hasil dan Pembahasan 

3.1 Skema Input Neural Network 
Input neural network berupa data fitur jaringan yang 

berasal dari dataset trafik jaringan normal dan DDoS yang 

berjumlah enam jenis, ekuivalen dengan jumlah neuron 

input neural network. Input neural network ekuivalen 

dengan jumlah neuron input neural network disajikan pada 

Tabel 1. 

 
Tabel 1. Input Neural Network – Neuron Input Neural Network  

No. Nama Input 

Neuron 

Neural 

Network ke- 

1. 
Rata-rata ukuran panjang paket dalam jeda 

sampling. 
1 

2. Jumlah total paket dalam jeda sampling. 2 

3. 
Variansi waktu kedatangan paket dalam 

jeda sampling. 
3 

4. 
Variansi ukuran panjang paket dalam jeda 

sampling. 
4 

5. 
Rata-rata kecapatan paket dalam jeda 

sampling. 
5 

6. 
Jumlah total bit paket dalam jeda 

sampling. 
6 

3.2 Skema Target Neural Network 
Target neural network dalam penelitian ini adalah bilangan 

biner yang terdiri dari dua jenis pasangan. Setiap pasangan 

bilangan biner mewakili kondisi trafik yang akan dikenali oleh 

neural network [22] 

 

Tabel 2. Input Neural Network – Neuron Input Neural Network  

No. 

Pasangan 

Bilangan 

Target 

Kondisi Keterangan 

1. 1-0 Normal 

Mewakili kondisi trafik 

jaringan yang bersifat 

normal. 

2. 0-1 DDoS 

Mewakili kondisi trafik 

dimana terjadi serangan 

DDoS. 

 

Visualisasi arsitektur neural network dalam penelitian 

ini disajikan pada Gambar 4.1, dengan unit input sesuai 

dengan Tabel 4.4 dan unit output sesuai dengan Tabel 4.5 

 

 
 

Gambar 7. Komponen Neural Network. 

 

3.3 Skema Layer Neural Network 
Arsitektur neural network pada penelitian ini 

divariasikan menjadi enam jenis dengan jumlah neuron dan 

hidden layer yang berbeda-beda dengan tujuan untuk 

mendapatkan arsitektur neural network optimal dalam 

mengenali trafik jaringan normal dan DDoS. Variasi 

tersebut dibentuk karena tidak adanya kepastian mengenai 

jumlah hidden layer terbaik yang digunakan dalam 

menyelesaikan suatu permasalahan dengan neural network 

[23]. Skema arsitektur neural network dan variasi hidden 

layer disajikan pada Tabel 2. Secara teori, hidden layer 

pada layer neural network berfungsi meningkatkan 

kemampuan neural network dalam memecahkan suatu 

problem. Konsekuensi dari adanya lapisan ini adalah 

pelatihan menjadi makin sulit atau lama. Semakin banyak 

hidden layer yang digunakan, maka akan dapat digunakan 

untuk memecahkan masalah yang kompleks, namun di sisi 

lain memperlama proses pembelajaran dan menurunkan 

kinerja dari neural nework. Pembentukan variasi arsitektur 

neural network seperti yang tersaji pada Tabel 2 didasarkan 

pada teori bahwa penggunaan satu hidden layer pada neural 

network sudah cukup untuk menyelesaikan sebuah kasus 

prediksi [13]. 
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Tabel 3. Skema Arsitektur Neural Network Network 

Tipe ke- 
Neuron 

Input 

Variasi 

Hidden 

Layer 

Total 

Neuron 

Hidden 

Layer 

Neuron 

Output 

1. 

6 

13 

13 2 2. 8-5 

3. 9-2-2 

4. 

6 

12 

12 2 5. 8-4 

6. 9-2-1 

7. 
6 

6 
6 2 

8. 3-3 

9. 
6 

3 
3 2 

10. 2-1 

 

Target neural network dalam penelitian ini adalah 

bilangan biner yang terdiri dari dua jenis pasangan. Setiap 

pasangan bilangan biner mewakili kondisi trafik yang akan 

dikenali oleh neural network [22].  

 

Kolmogorov [24] menyebutkan bahwa jumlah hidden 

layer terbaik untuk menyelesaikan suatu permasalahan 

dengan neural network adalah 2n+1, dimana n adalah 

jumlah neuron input. Berdasarkan teori yang dipaparkan 

oleh Fausset dan Kolmogorov tersebut, pada penelitian ini 

dibentuk variasi jaringan neural network untuk mencari 

arsitektur neural network yang mampu memberikan akurasi 

tertinggi dalam menyelesaikan permasalahan deteksi DDoS 

[25]. 

 

3.4 Hasil Perbandingan dari Pelatihan dan Pengujian 

Neural Network 
Masing-masing variasi arsitektur neural network pada 

penelitian ini dilatih dengan data hasil ekstraksi dataset 

paket DDoS dan dataset paket normal yang berasal dari 

simulasi mandiri. Data pelatihan terbagi menjadi tiga skema 

yaitu skema 1 berjumlah 40% dari keseluruhan data hasil 

ekstraksi, skema 2 berjumlah 50% dari keseluruhan data 

hasil ekstraksi, dan skema 3 berjumlah 70% dari 

keseluruhan data hasil ekstraksi, sesuai dengan Tabel 4. 

Masing-masing skema data, dilatih dengan tiga fungsi 

pelatihan yang berbeda, yaitu fungsi Levenberg Marquardt 

(trainlm), fungsi Resillient (trainrp), dan fungsi Scaled 

Conjugate (trainscg). 

 

 

 

 

 

 

 

Tabel 4. Perbandingan Hasil Skema 1-2-3 

Skema Data Pelatihan-Pengujian 

Data Normal = 2.175 (100%)   

Data DDoS = 1.635 (100%) 

Nilai 

Accuracy 

Tertinggi 

(dalam 

persen) 

Arsitektur 

Neural 

Network 

(Skema 1)  

Data Pelatihan Paket Normal = 870 

data (40%) 

Data Pelatihan Paket DDoS   = 654 

data (40%) 

 

Data Pengujian Paket Normal = 1.305 

data (60%) 

Data Pengujian Paket DDoS   = 981 

data (60%) 

 

99,04 

6-(2-1)-2 

 

6-(3)-2 

(Skema 2) 

Data Pelatihan Paket Normal = 1.088 

data (50%) 

Data Pelatihan Paket DDoS   = 818 

data (50%) 

 

Data Pengujian Paket Normal = 1.087 

data (50%) 

Data Pengujian Paket DDoS   = 817 

data (50%) 

 

98,74 

6-(3)-2 

6-(6)-2 

6-(8-5)-2 

6-(9-2-2)-2 

6-(13)-2 

(Skema 3) 

Data Pelatihan Paket Normal = 1.523 

data (70%) 

Data Pelatihan Paket DDoS   = 1.145 

data (70%) 

 

Data Pengujian Paket Normal = 652 

data (30%) 

Data Pengujian Paket DDoS   = 490 

data (30%) 

99,74 
6-(9-2-2)-2 

 

Pada penelitian ini didapatkan bahwa neural network 

dengan skema 6-(9-2-2)-2 yang dilatih dan diuji dengan 

skema pembagian data pelatihan sebanyak 70% dan data 

pengujian sebanyak 30% memberikan nilai accuracy yang 

paling tinggi yaitu 99,74%. 

Bobot dan bias dari neural network tipe 9 dengan 

layer 6-(9-2-2)-2 yang memberikan nilai akurasi terbaik. 

Selanjutnya diimplementasikan menjadi sebuah perangkat 

lunak deteksi DDoS yang dibangun berdasarkan bahasa 

pemrograman Delphi untuk mempermudah penggunaan. 

Interface perangkat lunak deteksi DDoS 

 

 
Gambar 8. Antarmuka awal program deteksi DDoS. 
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Gambar 9. Tombol koneksi antara program deteksi DDoS dengan 

database trafik paket jaringan. 

 

 

 

 
Gambar 10. Antarmuka untuk menampilkan data paket jaringan 

yang belum diolah dari tabel ‘sumber’. 

 

 

 

 

 
Gambar 11. Tombol untuk ekstraksi fitur paket jaringan. 

 

 

 

 
Gambar 12. Antarmuka untuk menampilkan hasil ekstraksi fitur 

paket jaringan pada tabel ‘ekstraksi ’dan hasil pengelompokan IP 

source pada tabel ‘ekstraksi2’. 

 

Perangkat lunak deteksi DDoS seperti yang tersaji 

pada Gambar 12 dapat berjalan dengan baik, dan dapat 

digunakan untuk mendeteksi adanya serangan DDoS 

berdasarkan log trafik jaringan. 

 
 

4. Kesimpulan 

Secara umum, neural network mampu diaplikasikan 

pada perangkat lunak untuk mendeteksi serangan DDoS 

baik dengan fungsi pelatihan trainlm maupun trainrp. 

Dalam penelitian ini perangkat lunak diuji dan berjalan 

dengan baik. Maka saran yang dapat diberikan untuk 

penelitian selanjutnya dapat mengembangkan perangkat 

lunak yang sekaligus menjadi alert untuk mengamankan 

server dan jaringan.  
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