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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Perkembangan teknologi di dunia terus maju bersamaan dengan 

perkembangan jaman pada masa sekarang. Sesuai dengan perkembangan 

internet pada masa sekarang yang semakin lama semakin meningkat 

penggunanya. Ini dibuktikan dengan adanya tabel pertumbuhan pengguna 

internet dari tahun 2019 sampai tahun 2021. 

 

Gambar 1.1 Statistik Pengguna Internet 2019 – 2021[1] 

Sumber : (www.internetworldstats.com) diakses pada 18 Januari 2022 
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Dilansir dari website resmi internet world stats bahwa jumlah pengguna 

internet di seluruh dunia diperkirakan bakal mencapai 3,2 miliar orang pada 

2019. Tiga tahun setelahnya, pada 2021, diperkirakan sebanyak 4,5 miliar 

manusia di bumi bakal mengakses internet setidaknya sekali tiap satu bulan. 

Dengan demikian setiap tahunnya pengguna internet didunia semakin 

meningkat. Namun pertumbuhan pengguna internet yang semakin meningkat 

akan berdampak dengan adanya kejahatan di dunia internet yang semakin 

meningkat[1].  

Melihat gambar tabel pertumbuhan pengguna internet di dunia diatas, maka 

akan sangat rentan terjadinya serangan hacker, serangan hacker merupakan 

sebuah serangan yang dilakukan oleh orang yang ahli dalam bidang ilmu 

komputer. Bentuk ancaman yang dilakukan hacker yang terjadi saat ini 

diantaranya Denial of Service (DoS) dan Distributed Denial of Service (DDoS) 

[2], Serangan Defacement, Serangan Phising, Serangan Malware, Trojan 

Horse, dan Cracking Password. Laporan tahunan honeynet project 2020 dari 

Badan Siber dan Sandi Negara (BSSN) membuktikan bahwa pada bulan Januari 

tahun 2020 ada 2.106.167 serangan siber yang terjadi di Indonesia, dan bisa 

dilihat gambar jumlah serangan siber dibawah ini. 

Gambar 1.2 Laporan Tahunan Honeynet Project 2020  

Sumber : Badan Siber dan Sandi Negara diakses pada 12 Januari 2022 
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Data tersebut diambil dalam rentang waktu Januari 2020 sampai dengan 

Desember 2020 pada website yang aktif. Pada data indeks Malware bersumber 

pada perusahaan Antivirus Microsoft[3]. Selain itu juga ada beberapa teknik 

yang sering digunakan para hacker untuk melakukan penyerangan seperti SQL 

Injection, Click Jacking, dll. Teknik tersebut dilakukan dengan tujuan untuk 

mendapatkan password dan username admin sebuah website. Website yang 

menjadi sasaran biasanya website yang mengandung data sensitif seperti 

website pemerintahan dan juga website perbankan. Selain itu sistem informasi 

sekolah berbasis web juga menjadi sasaran empuk bagi para hacker dikarenakan 

sistem informasi tersebut belum mempunyai sistem keamanan yang memadai. 

Hal tersebut diambil dari laporan ID-SIRTII BSSN tahun 2018 bahwasannya 

website pada sektor akademik masuk kedalam peringkat tiga besar sektor publik 

yang telah mengalami serangan siber, yaitu website ac.id 28,38% dan website 

sch.id 12,58%[4]. Sistem informasi website SMA Negeri 1 Sokaraja merupakan 

salah satu sistem dengan tingkat keamanan yang sangat rendah, ini dibuktikan 

adanya kerentanan yang telah peneliti uji coba terlebih dahulu. Sebelumnya 

peneliti telah melakukan pentes terhadap beberapa web sekolah.  Dan berhasil 

menemukan peringatan kerentanan tinggi yang ada didalam sistem informasi 

website SMA Negeri 1 Sokaraja seperti kerentanan yang ada di database yaitu 

pada serangan SQL Injection. Namun kerentanan tersebut sama sekali belum 

diketahui oleh pengelola sistem informasi website SMA Negeri 1 Sokaraja.  

Dengan semakin meningkatnya penggunaan website sistem informasi yang 

dimiliki oleh SMA Negeri 1 Sokaraja dengan tujuan untuk membagikan 

informasi yang ada. Maka sangatlah penting untuk dilakukan pengujian 

keamanan dari sistem informasi tersebut. Dalam menghadapi maraknya 

ancaman peretasan yang diterima pihak sekolah yang berdampak pada 

kebocoran data informasi atau gangguan layanan sistem. Dalam rangka 

mengatasi permasalahan kerentanan dalam sistem informasi website SMA 

Negeri 1 Sokaraja tersebut. Peneliti menawarkan solusi yaitu dengan 

menganalisis keamanan website menggunakan tool Open Web Application 

Security Project Zed Attack Proxy (OWASP ZAP) dengan teknik SQL
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Injection. Teknik tersebut terbukti masuk kedalam laporan tahunan 

Honeynet 2020, berdasarkan kategori teknik serangan tertinggi. 

  

Gambar 1.3 Grafik Teknik Serangan Tertinggi 

Sumber : Badan Siber dan Sandi Negara diakses pada 29 Januari 2022 

Berdasarkan latar belakang tersebut, demi meningkatkan keamanan sistem 

informasi website SMA Negeri 1 Sokaraja, maka dari itu peneliti terinspirasi 

mengangkat topik studi kasus ini menjadi tugas akhir dengan judul Analisis 

Keamanan Sistem Informasi Website SMA Negeri 1 Sokaraja Menggunakan 

Metode Penetration Testing Execution Standard (PTES).
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1.2 Rumusan Masalah 

Berdasarkan latar belakang diatas, diharapkan metode Penetration Testing Execution 

Standard dan teknik SQL Injection dapat membantu untuk melakukan analisis dan 

penetrasi terhadap keamanan pada sistem informasi website SMA Negeri 1 Sokaraja. Oleh 

karena itu maka diperlukannya analisis kerentanan (vulnerability) pada sistem informasi 

website SMA Negeri 1 Sokaraja menggunakan metode PTES (Penetration Testing 

Execution Standard)? 

 

1.3 Tujuan Penelitian 

Adapun tujuan dari penelitian kali ini adalah sebagai berikut: 

1. Untuk mengetahui hasil scanning kerentanan yang ada pada sistem informasi 

website SMA Negeri 1 Sokaraja. 

2. Untuk mengetahui hasil dari pengujian tingkat keamanan sistem informasi website 

di SMA Negeri 1 Sokaraja. 

3. Untuk mengetahui solusi atau saran dari kerentanan yang dapat ditembus selama 

proses pengujian. 

 

1.4 Batasan Masalah 

Untuk memfokuskan pada masalah-masalah yang akan dibahas pada penelitian ini, maka 

diberikan batasan-batasan penelitian yaitu: 

1. Tool yang digunakan untuk melakukan penelitian ini adalah DNS Scan, Infoga, 

NMAP, OWASP ZAP (Open Web Aplication Security Project Zed Attack Proxy), 

Burpsuite dan SQL MAP. 

2. Teknik yang digunakan dalam penelitian ini yaitu dengan menggunakan teknik 

SQL Injection. 

3. Website yang digunakan untuk melakukan penelitian tentang analisis keamanan 

sistem informasi ini adalah (http://www.sman1sokaraja.sch.id). 

4. Metode yang digunakan dalam penelitian ini yaitu Penetration Testing Execution 

Standard 

1.5 Manfaat Penelitian 

Adapun manfaat dari penelitian tentang analisis keamanan sistem informasi website SMA 

Negeri 1 Sokaraja ini adalah sebagai berikut: 

1. Agar tetap aman dari serangan hacker dan tetap terjaga dari kebocoran data yang 

ada dalam sistem informasi website SMA Negeri 1 Sokaraja.  
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2. Mencegah adanya penyusupan oleh orang yang tidak bertanggung jawab dan 

membuat tampilan dari website tersebut berubah. 

3. Memperbaiki tingkat keamanan yang ada pada sistem informasi website SMA 

Negeri 1 Sokaraja. 

 


