SKRIPSI

IMPLEMENTASI INTRUSION PREVENTION SYSTEM (IPS) UNTUK
MENGANALISIS TRIAD CIA TERHADAP SERANGAN KEAMANAN
JARINGAN PADA WEB SERVER

IMPLEMENTATION OF INTRUSION PREVENTION SYSTEM (IPS) TO
ANALYSIS TRIAD CIA ON NETWORK SECURITY ATTACKS ON WEB
SERVER

Disusun oleh :

Amilia Anggraeni
18101182

PROGRAM STUDI S1 TEKNIK TELEKOMUNIKASI FAKULTAS
TEKNIK TELEKOMUNIKASI DAN ELEKTRO
INSTITUT TEKNOLOGI TELKOM PURWOKERTO
2022



IMPLEMENTASI INTRUSION PREVENTION SYSTEM (IPS) UNTUK
MENGANALISIS TRIAD CIA TERHADAP SERANGAN KEAMANAN
JARINGAN PADA WEB SERVER

IMPLEMENTATION OF INTRUSION PREVENTION SYSTEM (IPS) TO
ANALYSIS TRIAD CIA ON NETWORK SECURITY ATTACKS ON WEB
SERVER

Skripsi ini digunakan sebagai salah satu syarat untuk memperoleh Gelar
Sarjana Teknik (S.T.) Di Institut Teknologi Telkom Purwokerto
2022

Disusun oleh:

Amilia Anggraeni
18101182

DOSEN PEMBIMBING

Jafaruddin Gusti Amri Ginting, S.T., M.T.
Syariful Ikhwan, S.T., M.T.

PROGRAM STUDI S1 TEKNIK TELEKOMUNIKASI FAKULTAS
TEKNIK TELEKOMUNIKASI DAN ELEKTRO
INSTITUT TEKNOLOGI TELKOM PURWOKERTO
2022



HALAMAN PENGESANAN
SKRIPSI

IMPLEMENTASI INTRUSION PREVENTION SYSTEM (IPS) UNTUK
MENGANALISIS TRIAD CIA TERHADAP SERANGAN KEAMANAN
JARINGAN PADA WERB SERVER

IMPLEMENTATION or

INTRUSION PREVENTION SYSTEM (1PS) TO
A

NALYSIS TRIAD C14 ON NETWORK SECURITY ATTACKS ON WEB
SERVER

Disusun oleh
AMILIA ANGGRAENI
18101182

Telah dipertanggungjawabkan dihadapan Tim Penguji pada tanggal 22 Agustus 2022

Susunan Tim Penguji "

Pembimbing Utama Jafaruddin Gusti Amri Ginting, S.T.. M.T. (
NIDN. 0620108901

Pembimbing Pendamping

Syariful Ikhwan, S.T.. M.T. ( )
NIDN. 0605048201 -
’ ;/' 3 —'/‘
Penguji 1 ¢ Eko Fajar Cahyadi, S.T.. M.T.. Ph.D. ( =—2F
NIDN. 0616098703 s
Penguji 2 ¢ Fauza Khair, S.T., M.Eng. ( )
NIDN. 0622039001 « ‘74"’/‘
Mengetahui,

Ketua Program Studi S1 Teknik Telekomunikasi
i malogi Telkom Purwokerto

'
—
i

ntoro. S.T.. M.T.
NIDNM}620079201

Dipindai dengan CamScanner


https://digital-camscanner.onelink.me/P3GL/g26ffx3k

HALAMAN PERNYATAAN ORISINALITAS

Dengan ini saya, AMILIA ANGGRAENI, menyatakan bahwa skripsi dengan
judul “IMPLEMENTASI INTRUSION PREVENTION SYSTEM (IPS)
UNTUK MENGANALISIS TRIAD CIA TERHADAP SERANGAN
KEAMANAN JARINGAN PADA WEB SERVER” adalah benar-benar karya
saya sendiri. Saya tidak melakukan penjiplakan terhadap karya atau pendapat yang
pernah ditulis atau diterbitkan oleh orang lain kecuali melalui pengutipan sesuai
dengan etika keilmuan yang berlaku. Saya bersedia menanggung risiko ataupun
sanksi apabila ditemukan pelanggaran terhadap etika keilmuan dalam skripsi saya

ini.

Purwokerto, 25 Juli 2022
Yang Menyatakan

-

SEPULUH RIBU RUPIAH

b X’ b
H S ']
DB3E7AJX954 SB%%O

/

| =(Ami1ia Anggraeni)

iii



PRAKATA

Puji dan syukur penulis panjatkan kehadirat Allah SWT yang telah
memberikan rahmat dan hidayah-Nya sehingga penulis dapat menyelesaikan
skripsi yang berjudul “IMPLEMENTASI INTRUSION PREVENTION
SYSTEM (IPS) UNTUK MENGANALISIS TRIAD CIA TERHADAP
SERANGAN KEAMANAN JARINGAN PADA WEB SERVER”.

Maksud dari penyusunan skripsi ini adalah untuk memenuhi salah satu syarat
dalam menempuh ujian sarjana Teknik Telekomunikasi pada Fakultas Teknik
Telekomunikasi dan Elektro Institut Teknologi Telkom Purwokerto.

Dalam penyusunan skripsi ini, banyak pihak yang sangat membantu penulis
dalam berbagai hal. Oleh karena itu, penulis sampaikan rasa terima kasihyang
sedalam-dalamnya kepada:

1. Bapak Jafaruddin Gusti Amri Ginting, S.T., M. T. selaku pembimbing I.

2. Bapak Syariful Ikhwan, S.T., M.T. selaku pembimbing II.

3. Bapak Prasetyo Yuliantoro, S.T., M.T. selaku ketua Program Studi S1Teknik
Telekomunikasi.

4. Ibu Dr. Anggun Fitrian Isnawati, S.T., M.Eng. selaku Dekan Fakultas Teknik
Telekomunikasi dan Elektro.

5. Seluruh dosen, staf dan karyawan Program studi S1 Teknik Telekomunikasi
Institut Teknologi Telkom Purwokerto.

6. Seluruh keluarga tercinta yang selalu mendoakan dan mendukung.

7. Serta seluruh teman-teman seperjuangan dan saling memberi dukungan.

Purwokerto, 25 Juli 2022

iv



DAFTAR ISI

HALAMAN PERNYATAAN ORISINALITAS . i
PRAKATA ...ttt ettt sttt e e s st s e an e s et sts s oatesens s eesanesanesenaessanas v
ABSTRAK ...ttt bbb sae s bbb bbb st s ae bbb sae s b be st v
ABSTRACT .............ooeeeeeeeeetteeeteeeenteeesateessasesssstassssesssssssesssssssarssssanssssassossassons vi
BABIPENDAHULUAN ...ttt ettt see e st se et sse et esee et s e s s 1
1.1 LATARBELAKANG ..ottt sttt 1
1.3 BATASAN MASALAH. ... 2
1.4 TUJUAN ... .ottt te e s te e e ta e e ne e s sssaeesssnesssae e baesnnne 3
1S MANFAAT ...ttt et bbb e 3
1.6 SISTEMATIKA PENULISAN ..ot 3
BABII DASARTEORLI....... ..ottt ettt ettt esb e s st sbe s 5
2.1 TINJUAN PUSTAKA ..ottt site e s s 5
2.2 DASAR TEORI.......ocotiiieeeee et 6
221 TRIAD CIA ...ttt et 6

2.2.2 INTRUSION PREVENTION SYSTEM (IPS).......cccovovveiiiiiinienene 7

2.2.3 SNORT ...ttt ettt s s sbesn e s ee 9

224 IPTABLES .......ocoooeeeeeeeeeeeeeeeie ettt sttt va s 10

2.2.5 APPLICATION LAYER..........coveeieieiieeieeeieeeee e 11

2.2.6 DISTRIBUTION DENIAL OF SERVICE (DDOS).........cccceeveannee. 11

227 SLOW HTTP ATTACK ......oooueeeeeeeeeeeeeeee e 12

2.2.8 PORT SCANNING........occoieieieieieeceeieeeeesesesiesseseessessess s saeans 13

2.2.9 BRUTE FORCE........ et 15

2.2.10 NETWORK MAPPER (NMAP) .....cccoveeieieeeeee e 15

2211 HYDRA ...ttt eteeie ettt ettt eve et 16

2.2.12 SLOWHTTPTEST ..ottt 16

2213 WIRESHARK ......oocovoeeeiecieeeeeeeeetee et se e as et 16

BAB III METODOLOGIPENELITIAN.........cccoooiiiiiirieeet et 18
3.1 TAHAPAN PENELITIAN........ccotiiteieeeeeeeeseeee et 18
3.1.1 STUDILITERATUR........c.cooiiiieieieee et 19

3.1.2 ANALISISKEBUTUHAN........coiiiiieieceeeeevecee et 19

3.1.3 PERANGKAT ..ottt 19

vii



3.1.4 KONFIGURASIJARINGAN........cceoiiiririeneneenercreeecenes 22

3.2 TAHAPAN KONFIGURASI DAN PENGUIJIAN ........ccccoeiineiennn. 24
3.2.1 KONFIGURASI SISTEM IPS SERVER ........ccccocvvvirrirrrrcrrnnne 24

3.2.1.1 Instalasi SNOTE ..........coceeiiiiiimiiiniienneneecee e 24

3.2.1.2 Konfigurasi SNOrt.IuUa.....ccoevinieninincnieneninireeenieeens 25

3.2.1.3 Konfigurasi inlin€.lua@ ....umcieivecieiieeeeeeeeviennn 27

3.2.1.4 Konfigurasi Rule...........c.ccooovvveniiecirinireieeeieeeeeeerennes 27

3.2.1.5 Konfigurasi IPTables..............cccocovcirivvirineceieneneeirernnnnns 31

3.2.2 KONFIGURASI TOOLS ATTACKER..........ocooveeeererereeirerennns 32

3.2.2.1 Serangan Port SCANRing...............cccecvveveriieeceeerieseesreeieeeeannes 32

3.2.2.2 Serangan Brute FOrCe ..............oooueeevivieeieeeeeeenieieieesnens 33

3.2.2.3 Serangan DDOoS...........cccoiiiiiiie e 35

3.2.3 PENGUIIAN SISTEM.......ccooceitmiiimiriniinisineeeeneneeseeneeseeieieees 36

BAB IV ANALISIS DAN PEMBAHASAN.......oocimiitntnitrienteretesee e ereesnesesinees 38
BAB V KESIMPULAN DAN SARAN........oooiiiee ettt 55
DAFTAR PUSTAKA ...ttt ettt bees st e see st se s s s 57

viil



Gambar 2.
Gambear 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambear 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambear 3.
Gambear 3.
Gambear 3.
Gambar 3.
Gambar 3.
Gambear 3.
Gambar 3.
Gambar 3.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambear 4.
Gambear 4.
Gambear 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

TLOZO SNOTE [S]. ettt 10
1 Alur Penelitian ............ccoovvevierieriiieiiieiceeceee e 18
2 Topologi Sebelum Konfigurasi Rule IPS.............ccccoooviniiiiincnnnn, 23
3 Topologi Setelah Konfigurasi Rule IPS...........coooeviniiiiiiniin. 24
4 Konfigurasi Deklarasi Jaringan..............cccoccecnenniinecnnncnenccnnne. 25
5 Konfigurasi Mode Inline................ccocoveviniiniinicininenenenescarennenn 26
6 Konfigurasi Fast AIErt ..........oueecveeeeeereeeeeeeneeeenteeeeeeneee e 26
7 Konfigurasi inline.lua............coooeieiiiniiiiiiiniiieicecccieeeene e 27
8 Rule Snort Serangan Port SCanning..............ccoeevveevevccenvnnnnennenes 28
9 Rule Snort Serangan Brute FOrce ................cocecerevenenccneninenecne 29
10 Rule Snort Serangan DDoS...........ccooeviiiininiineinceceeee 30
11 Perintah IPTables............ccooeieueeeeeeeeceeececeeee 32
12 Hasil Capture Wireshark ................cccoocvvvininccncnenniiniennccinnn, 32
13 Tampilan Tools NMAP ..., 33
14 List Kata Kemungkinan Username................cccoceveveinienennncnnene. 34
15 List Kata Kemungkinan Password.................cccccoevveeveeeeceeneeenennnne 34
16 Tampilan 700ls HYdra..............cccocceeoeeeeneneeiincnineeeniesceneenes 34
17 Tampilan Tools Slowhttptest ................... e 36
1 Hasil Pengujian Port Scanning Sebelum Snort Aktif....................... 39
2 Hasil Pengujian Port Scanning Setelah Snort Aktif ......................... 40
3 Tampilan A/ert Pada Snort Ketika Serangan Port Scanning ............ 40
4 Hasil Pengujian Brute Force Sebelum IPS Aktif.............................. 41
5 Hasil Pengujian Brute Force Setelah IPS Aktif ... 42
6 Tampilan Attacker Ketika Berhasil Login Pada Web Server ............ 42
7 Tampilan Web Server Dalam Keadaan Normal................c.ccoevenni.. 43
8 Tampilan Web Server Setelah Terjadi Perubahan............................. 43
9 Tampilan Alert Pada Snort Ketika Serangan Brute Force................ 44
10 Hasil Pengujian DDoS Pada Aftacker Sebelum IPS Aktif............. 49
11 Hasil Pengujian DDoS Pada Attacker Sesudah IPS Aktif dengan Rule
.............................................................................................................. 49

X



Gambar 4. 12 Hasil Pengujian DDoS Pada Atfacker Sesudah IPS Aktif dengan Rule
REJECL. ...ttt ettt ettt bt et ae ettt et naees 49
Gambar 4. 13 Tampilan Browser Ketika Legal User Mengakses Web Server
Sebelum IPS AKLIf........c..oooiieiieeieeeeee et 50
Gambar 4. 14 Tampilan Browser Ketika Legal User Mengakses Web Server
Sesudah IPS AKLIf.........coooiiiiic et 51
Gambear 4. 15 Tampilan Hasil Netstat Pada Web Server Sebelum IPS Diaktifkan53
Gambar 4. 16 Tampilan Hasil Netstat Pada Web Server Setelah IPS Diaktifkan

AenGaAn RUIE DIOP ...ttt 53
Gambar 4. 17 Tampilan Hasil Netstat Pada Web Server Setelah IPS Diaktifkan
denGan RUIE ReJECL............ccvecvvieieiieieeeciesiteie ettt sre sttt st 53
Gambar 4. 18 Tampilan Alert Pada Snort Ketika Serangan DDoS dengan Rule
DFOP ..ottt ettt 54
Gambar 4. 19 Tampilan 4/ert Pada Snort Ketika Serangan DDoS dengan Rule
REJECL........oeeoneeeeeee sttt et ettt e 54



Tabel 2.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.

DAFTAR TABEL

1 Ancaman Serangan Pada Web Server.............cccccoocviiinnninininn. 11
1 Spesifikasi PC Web Server ..., 20
2 Spesifikasi PC IPS Server..........cccoeciciiiiiniiiiciiceecec e, 20
3 Spesifikasi PC AHACKEr ..............cccvecnviciniiiiiiiiiiiiieccncne s 20
4 Spesifikasi PC Legal User ...............cccocvivinininniinninnieineereesennen, 21
5 Perangkat Lunak yang Dibutuhkan................cccocccovniininn, 22
6 Pengalamatan Jaringan ............cc.ccceevericnncnnniininieineen e 23
7 Parameter Serangan DDoS ... 35

xi



