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BAB 3 

METODE PENELITIAN 

 

 

Metodologi penelitian merupakan teknik atau cara yang tersusun secara 

sistematis yang dipakai bagi peneliti untuk mengumpulkan informasi atau data saat 

melakukan penelitian yang disesuaikan dengan subjek atau objek yang diteliti [40]. 

Sedangkan di dalam metodologi penelitian ada 2 metode yaitu metode penelitian 

kuantitatif dan metode penelitian kualitatif. Penelitian ini menggunakan metode 

penelitian kuantitatif karena metode tersebut merupakan metode penelitian yang 

memiliki spesifikasi yang sistematis, terstruktur dan terencana dengan jelas sejak 

awal hingga pembuatan desain penelitian [41]. 

3.1. KONSEP HONEYPOT 

Honeypot diartikan sebagai jebakan untuk mendeteksi upaya dari 

penggunaan sistem informasi yang tidak sah. Tujuan utama dari honeypot adalah 

untuk mendeteksi serangan dan mempelajari serangan tersebut untuk meningkatkan 

keamanan sistem. Honeypot sudah lama digunakan untuk melacak aktivitas dari 

penyerang dan bertahan dari ancaman yang datang [42]. Honeypot dalam penelitian 

ini digunakan untuk mengumpulkan informasi berupa log serangan dari penyerang 

brute force. Konsep dari honeypot ditunjukkan pada gambar 3.1. 

 
Gambar 3.1 Konsep Kerja Honeypot [43] 
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Pada gambar 3.1 merupakan konsep kerja dari honeypot. Dalam sistem kerja 

honeypot dapat mendeteksi upaya dari penggunan sistem informasi yang tidak sah 

dan belajar dari serangan tersebut untuk meningkatkan keamanan komputer [42]. 

Secara umum, mempertahankan keamanan jaringan dengan melibatkan firewall 

untuk membelokkan dan menangkal dari serangan [42]. 

3.2. ALAT YANG DIGUNAKAN 

Pada bagian ini membahas mengenai alat apa saja yang digunakan serta 

fungsi dari masing-masing alat dalam melakukan penelitian. Alat yang digunakan 

untuk penelitian ini terbagi menjadi 2 yaitu perangkat keras (hardware) dan 

perangkat lunak (software). 

3.1.1. Perangkat Keras (Hardware) 

Penelitian ini menggunakan Mikrotik RouterOS yang berperan sebagai 

gateway jaringan, server honeypot dan web server yang berperan sebagai server 

tiruan. Spesifikasi perangkat yang digunakan pada penelitian ini ditunjukkan pada 

tabel 3.1. 

Tabel 3.1 Spesifikasi Perangkat 

Perangkat Spesifikasi 

Mikrotik RouterOS Processor : QCA9531-BL3A-R 650MHz 

RAM : 32 MB 

Sistem Operasi : Mikrotik RouterOS 

Harddisk : 16 MB 

Tipe : RB941-2nD-TC (hAP-Lite2) 

Server honeypot Processor : Single Core 1 Ghz 

RAM : 1,5 GB 

Sistem Operasi : Ubuntu 18.04 32 bit 

Harddisk : 20 GB 

Web server Processor : Amlogic S905 Quad Core 750 MHz 

RAM : 992 MB 

Sistem Operasi : Armbian 5.84 Debian Stretch 

Harddisk : 15,9 GB 
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3.1.2. Perangkat Lunak (Software) 

Penelitian ini menggunakan beberapa aplikasi (software) yang memiliki 

masing-masing fungsi dan digunakan untuk penelitian ini. Perangkat lunak 

(software) yang digunakan beserta fungsinya dalam penelitian ini ditunjukkan pada 

tabel 3.2. 

Tabel 3.2 Software Yang Digunakan 

Software Versi Fungsi 

Nmap 7.91 Digunakan untuk melakukan teknik 

penyerangan brute force pada layanan SSH 

port 22. 

VirtualBox 6.0.12 Digunakan untuk membuat sebuah virtual 

sistem operasi baru pada sistem operasi 

sesungguhnya yang bisa digunakan secara. 

PuTTY 0.73 Digunakan untuk melakukan remote access 

layanan SSH. 

LOIC 1.0.8.0 Digunakan untuk melakukan teknik 

penyerangan DDoS pada layanan HTTP 

port 80. 

MySQL 5.7.32 Digunakan untuk menghubungkan antara 

log serangan honeypot cowrie dengan kippo 

graph. 

Kippo Graph 1.5.1 Digunakan untuk menampilkan log 

serangan honeypot yang ditampilkan dalam 

bentuk grafik pada web server. 

3.3. ALUR PENELITIAN 

Penelitian ini bertujuan untuk mengetahui kinerja dan performasi server 

apabila terjadi serangan. Topologi jaringan yang digunakan yaitu penginstalan 

honeypot cowrie, penginstalan MySQL, penginstalan kippo graph, melakukan 

pemasangan firewall Mikrotik RouterOS, melakukan serangan DDoS dan brute 

force, pengambilan data serta analisis dari data yang diperoleh. Alur penelitian 

ditunjukkan pada gambar 3.2. 
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Gambar 3.2 Alur Penelitian 
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Pada gambar 3.2 menunjukkan alur yang digunakan untuk penelitian ini. 

Langkah pertama dalam penelitian ini adalah menentukan topologi terlebih dahulu, 

selanjutnya melakukan proses instalasi honeypot cowrie, MySQL, kippo graph 

pada server honeypot dan menginstall apache2 pada web server. Selanjutnya 

mencoba keberhasilan dari proses penelitian dengan cara melakukan pengetesan 

instalasi honeypot cowrie dan instalasi web server apakah berhasil atau belum. 

Apabila berhasil maka lanjut ke tahap selanjutnya dan apabila belum maka kembali 

ke tahap instalasi. Selanjutnya mengaktifkan firewall Mikrotik RouterOS yang 

berupa port forwarding. Port forwarding bertujuan untuk mengalihkan serangan ke 

server tiruan yaitu web server dan server honeypot cowrie.  

Tahap selanjutnya melakukan serangan DDoS dan brute force ke Mikrotik 

RouterOS yang nantinya serangan tersebut dialihkan ke server tiruan. Selanjutnya, 

untuk pengambilan data dilakukan dengan cara memonitoring Mikrotik RouterOS, 

web server dan server honeypot saat terjadinya serangan. Hasil monitoring tersebut 

berupa persentase CPU, persentase memori dan log serangan. 

Setelah mendapatkan data dari hasil pengujian serangan DDoS dan brute 

force, kemudian menganalisis berdasarkan data yang telah didapatkan. Analisis 

yang dilakukan adalah melakukan pemantauan pada Mikrotik RouterOS, web 

server dan server honeypot saat terjadinya serangan. Kesimpulan yang diambil 

merupakan hasil dari analisis untuk menjawab tujuan dari penelitian. Saran yang 

diambil untuk memberikan rujukan untuk penelitian lainnya yang mengambil topik 

yang sama. 

3.4. TOPOLOGI JARINGAN 

Topologi yang digunakan pada penelitian ini seperti pada gambar 3.2 yang 

terdiri dari satu buah Mikrotik RouterOS dan empat buah PC yang masing-masing 

PC berperan sebagai PC penyerang 1, PC penyerang 2, PC penyerang publik dan 

PC sebagai server honeypot. Untuk PC penyerang 1, PC penyerang 2 dan PC 

sebagai server honeypot terletak pada jaringan lokal, sedangkan PC penyerang 

publik terletak pada jaringan publik. Topologi jaringan yang digunakan dalam 

penelitian ini ditunjukkan pada gambar 3.3. 
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Gambar 3.3 Topologi Jaringan 

Pada gambar 3.3 menunjukkan topologi yang digunakan untuk penelitian 

ini. Dalam topologi diatas terdapat beberapa PC yang bertugas sebagai penyerang, 

PC yang bertugas sebagai server honeypot dan sebuah komputer mini sebagai web 

server. Untuk jenis PC penyerang ada 3 yaitu PC penyerang 1 dan PC penyerang 2 

yang terletak pada jaringan lokal sedangkan PC penyerang publik terletak pada 

jaringan publik. Dalam topologi juga terdepat Mikrotik RouterOS sebagai gateway 

jaringan lokal dan juga sebagai incaran oleh penyerang. Mikrotik RouterOS yang 

digunakan menggunakan tipe RB941. Server honeypot berjalan secara virtual 

dengan sistem operasi Ubuntu versi 18.04. Web server berjalan menggunakan 

komputer mini yang sudah terpasang apache2 dengan sistem operasi Debian. 

Mikrotik RouterOS pada penelitian ini digunakan untuk melakukan routing 

jaringan lokal. Mikrotik RouterOS sebagai gateway pada jaringan lokal dan 

memberikan alamat IP pada setiap PC atau server yang terhubung. Untuk 

pengalamatan alamat IP dapat dilihat pada tabel 3.3. 
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Tabel 3.3 Pengalamatan IP 
Hardware Alamat IP 

Mikrotik RouterOS 
192.168.10.1/24 

45.84.58.247/32 

PC Penyerang 1 192.168.10.2/24 

PC Penyerang 2 192.168.10.3/24 

PC Penyerang Publik 36.73.35.185/32 

Web server 192.168.10.4/24 

Server honeypot 192.168.10.5.24 

Server honeypot dibangun dengan menggunakan alamat IP 

192.168.10.5/24, PC penyerang 1 dengan alamat IP 192.168.10.2, PC penyerang 2 

dengan alamat IP 192.168.10.3, web server dengan alamat IP 192.168.10.4, server 

honeypot dengan alamat IP 192.168.10.5 dan gateway jaringan menggunakan 

Mikrotik RouterOS dengan alamat IP 192.168.10.1. PC penyerang 1, PC penyerang 

2, server honeypot, web server dan Mikrotik RouterOS menggunakan alamat IP 

class C dan menggunakan segmen IP yang sama. Mikrotik RouterOS juga 

mendapatkan alamat IP publik dengan alamat IP 45.84.58.247. 

3.5. INSTALASI DAN KONFIGURASI 

3.4.1. Konfigurasi Firewall Mikrotik RouterOS 

Konfigurasi firewall Mikrotik RouterOS diperlukan karena untuk mencegah 

serangan DDoS dan brute force yang menyerang Mikrotik RouterOS seraca 

langsung dan menyebabkan pemakaian resources Mikrotik RouterOS yang sangat 

tinggi. Maka dari itu, diperlukan suatu keamanan di Mikrotik RouterOS dengan 

menggunakan port forwarding pada firewall NAT. Pengamanan tersebut digunakan 

untuk mengalihkan serangan yang sebelumnya menargetkan Mikrotik RouterOS 

sehingga serangan tersebut dapat dialihkan ke server tiruan yaitu web server dan 

server honeypot. 

A. Port Forwarding 80 Mikrotik RouterOS 

Pada tahapan ini melakukan port forwarding 80 Mikrotik RouterOS ke port 

80 web server agar serangan dialihkan menuju web server bukan Mikrotik 
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RouterOS. Port forwarding ini terdapat pada IP firewall NAT. Konfigurasi dari 

tahapan ini ditunjukkan pada gambar 3.4. 

 
Gambar 3.4 Port Forwading 80 Mikrotik RouterOS 

B. Port Forwarding 22 Mikrotik RouterOS 

Pada tahapan ini melakukan port forwarding 22 Mikrotik RouterOS ke port 

22 server honeypot agar serangan dialihkan menuju server honeypot bukan 

Mikrotik RouterOS. Port forwarding ini terdapat pada IP firewall NAT. 

Konfigurasi dari tahapan ini ditunjukkan pada gambar 3.5. 

 
Gambar 3.5 Port Forwarding 22 Mikrotik RouterOS 
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3.4.2. Instalasi dan Konfigurasi Honeypot 

A. Update dan Upgrade Repository 

Pada tahapan ini melakukan proses update dan upgrade sistem sebelum 

melakukan instalasi honeypot cowrie. Proses ini ditunjukkan pada gambar 3.6. 

 
(a) 

 
(b) 

(a) Update Repository 

(b) Upgrade Repository 

Gambar 3.6 Update dan Upgrade Repository 

Setelah melakukan perintah diatas nanti akan muncul tampilan pilihan “Yes” 

atau “No” pilih saja “Yes” yang ditunjukkan pada gambar 3.7. 

 
Gambar 3.7 Memilih Konfigurasi 
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B. Menambahkan User Cowrie 

Pada tahapan ini melakukan penambahan user baru dengan nama cowrie 

yang ditunjukkan pada gambar 3.8. 

 
Gambar 3.8 Menambahkan User 

C. Memasang Paket 

Pada tahapan ini melakukan proses instalasi paket yang dibutuhkan untuk 

memasang cowrie seperti yang ditunjukkan pada gambar 3.9. 

 
Gambar 3.9 Memasang Paket 

D. Mengunduh File Repository Cowrie 

Sebelum melakukan pengunduhan file, pastikan user sudah berada di 

cowrie. Selanjutnya melakukan pengunduhan file repository cowrie pada 

github.com. Proses ini ditunjukkan pada gambar 3.10. 

 
Gambar 3.10 Mengunduh File Cowrie 

E. Membuat Virtualenv 

Pada tahapan ini melakukan proses pembuatan lingkungan virtual python 

yang menyediakan lingkungan yang stabil dan terisolasi untuk python cowrie [44]. 

Terisolasi yaitu akses secara tertutup dan tidak bisa diakses dari luar. Proses ini 

ditunjukkan pada gambar 3.11. 
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(a) 

 
(b) 

 
(c) 

(a) Proses Pemasangan Virtualenv 

(b) Proses Memasang Paket 

(c) Keluar Dari Mode Cowrie-env 

Gambar 3.11 Proses Membuat Virtualenv 

F. Menduplikat File Cowrie 

Pada tahapan ini melakukan proses duplikat file cowrie.cfg. Proses tersebut 

dilakukan dengan menduplikasi file cowrie.cfg.dist menjadi cowrie.cfg yang 

ditunjukkan pada gambar 3.12. 

 
Gambar 3.12 Menduplikat File 

G. Update IPTables 

Pada tahapan ini melakukan update IP tables dari port 2222 menjadi port 

22. Proses update IP tables ditunjukkan pada gambar 3.13. 

 
Gambar 3.13 Update IPTables 
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H. Menjalankan Cowrie dan Mengecek Status Cowrie 

Pada tahapan ini menjalankan cowrie yang sudah berhasil dipasang dengan 

cara mengecek status running pada cowrie yang ditampilkan pada gambar 3.14. 

 
Gambar 3.14 Menjalankan Cowrie 

I. Memberikan Akses Sudo 

Sudo singkatan dari Super User DO (user biasa yang dapat bertindak 

sebagai super user). Sudo adalah perintah yang terdapat pada linux yang dipakai 

sebagai perintah untuk memberikan akses dari akun root. Sudo dapat digunakan 

oleh user yang sudah terdaftar pada file /etc/sudoers [45]. Pada tahapan ini akan 

memberikan akses sudo untuk user cowrie di ubuntu agar pada user cowrie tersebut 

bisa mengaktifkan sudo yang ditunjukkan pada gambar 3.15  

 
Gambar 3.15 Sudoers 

Setelah berhasil membuka file sudoers maka tinggal menambahkan perintah 

pada user privilege spesification yang ditunjukkan pada gambar 3.16. 

 
Gambar 3.16 Mengedit Sudoers 
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3.6. SKENARIO PENGUJIAN 

3.5.1. Skenario Pertama 

Pada skenario pertama, penyerang menggunakan 3 buah PC untuk 

menyerang Mikrotik RouterOS port 80. Penyerang menggunakan serangan DDoS 

yang bertujuan untuk melumpuhkan koneksi Internet dan kinerja dari Mikrotik 

RouterOS. Dasar dari serangan tersebut, penyerang ingin mengetahui kinerja dari 

Mikrotik RouterOS apabila penyerang mencoba menggunakan 2 PC dalam jaringan 

lokal dan 1 PC dalam jaringan publik. Untuk menghindari serangan DDoS, 

Mikrotik RouterOS telah mempersiapkan firewall berupa port fowarding untuk 

mengalihkan serangan tersebut ke web server. Tujuan dari pengalihan tersebut 

untuk menghindari serangan DDOS yang secara langsung menyerang Mikrotik 

RouterOS yang menyebabkan resource mengalami kenaikan dan sulit untuk 

mengontrol Mikrotik RouterOS dan koneksi Internet mengalami delay atau 

terlambat. Skenario pertama ini ditunjukkan pada gambar 3.17. 

 
Gambar 3.17 Skenario Pertama 

Pada gambar 3.17 merupakan skenario pertama dari penelitian ini. Dalam 

skenario tersebut terdapat 3 buah PC sebagai penyerang, Mikrotik RouterOS 

sebagai gateway pada jaringan lokal, web server dan server honeypot. Dari PC 

penyerang 1 dan PC penyerang 2 akan menyerang Mikrotik RouterOS port 80 
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secara bergantian dengan teknik serangan DDoS tetapi serangan tersebut dialihkan 

menggunakan port forwarding ke port 80 web server. Sedangkan PC penyerang 

publik akan menyerang Mikrotik RouterOS port 80 menggunakan teknik serangan 

DDoS dengan menargetkan alamat IP publik dari Mikrotik RouterOS tetapi 

serangan tersebut dialihkan menggunakan port forwarding ke port 80 web server. 

Teknik serangan DDoS yang digunakan pada skenario pertama ini menggunakan 

aplikasi LOIC dengan metode HTTP flood untuk membanjiri trafik dan 

melumpuhkan trafik. 

3.5.2. Skenario Kedua 

Pada skenario kedua, penyerang menggunakan 3 buah PC untuk menyerang 

Mikrotik RouterOS port 22. Penyerang menggunakan serangan brute force yang 

bertujuan untuk mencari username dan password yang sesuai untuk login ke 

Mikrotik RouterOS dan mengambil alih Mikrotik RouterOS. Apabila penyerang 

berhasil login ke Mikrotik RouterOS dan mengambil alih maka administrator 

jaringan yang sah kesulitan untuk login ke Mikrotik RouterOS. Untuk menghindari 

serangan brute force, Mikrotik RouterOS telah mempersiapkan firewall berupa port 

fowarding untuk mengalihkan serangan tersebut ke server honeypot. Tujuan dari 

pengalihan tersebut untuk menghindari serangan brute force. Skenario kedua ini 

ditunjukkan pada gambar 3.18. 

 
Gambar 3.18 Skenario Kedua 
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Pada gambar 3.18 merupakan skenario kedua dari penelitian ini. Dalam 

skenario tersebut terdapat 3 buah PC sebagai penyerang, Mikrotik RouterOS 

sebagai gateway pada jaringan lokal, web server dan server honeypot. Dari PC 

penyerang 1 dan PC penyerang 2 akan menyerang Mikrotik RouterOS port 22 

secara bergantian dengan teknik serangan brute force tetapi serangan tersebut 

dialihkan menggunakan port forwarding ke port 22 server honeypot. Sedangkan 

PC penyerang publik akan menyerang Mikrotik RouterOS port 22 menggunakan 

teknik serangan brute force dengan menargetkan alamat IP publik dari Mikrotik 

RouterOS tetapi serangan tersebut dialihkan menggunakan port forwarding ke 

server honeypot. Teknik serangan brute force yang digunakan pada skenario kedua 

ini menggunakan aplikasi Nmap untuk menemukan username dan password yang 

sesuai. Setelah menemukan username dan password yang sesuai maka penyerang 

akan login ke server menggunakan aplikasi PuTTY. 


