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1.1. LATAR BELAKANG 

Jumlah ancaman dan serangan keamanan siber selalu meningkat setiap saat 

[1], dan seringkali standar keamanan seperti IDS (Intrusion Detection Systems), 

access control system dan firewall tidak cukup untuk mengamankan server dari 

penyerang [2]. Karena itu, seorang administrator harus terus belajar dan 

menganalisis ancaman baru dan metode serangan untuk melawan dan memproteksi 

dari penyerang dunia maya [3]. Jenis serangan yang terjadi pada server meliputi 

mencari port yang aktif pada server (port scan detection) [4], membuka akses ke 

port tertentu (port knocking) [5], percobaan login dengan mencoba kata sandi yang 

cocok (brute force) [6] dan serangan DDoS (Distributed Denial of Service) [7]. 

Server adalah sebuah sistem komputer yang menyediakan jenis layanan 

(service) tertentu dalam sebuah jaringan komputer [8]. Untuk mengatasi serangan 

pada server diperlukan sebuah sistem layanan palsu untuk menjebak penyerang 

yaitu menggunakan honeypot [6]. Menggunakan honeypot sangatlah tepat untuk 

menangani serangan, karena honeypot mempelajari bagaimana penyerang 

menembus ke dalam informasi sistem keamanan [9]. Honeypot menjadi alat 

keamanan siber fundamental untuk mendeteksi, mencegah dan merekam ancaman 

baru yang digunakan oleh penyerang untuk menembus sistem. Cowrie adalah 

honeypot yang berinteraksi medium SSH (secure shell) dan Telnet. Cowrie dapat 

mencatat serangan brute force dan interaksi shell. Honeypot cowrie dapat mudah 

diunduh dan dipasang dalam beberapa menit [3]. 

Ancaman serangan siber seperti serangan brute force dan DDoS dapat 

dengan mudah menyerang server. DoS merupakan serangan yang bertujuan untuk 

mematikan target dengan cara memadati jalur data dengan paket yang ilegal [10], 

sedangkan DDoS adalah serangan yang melakukannya secara serempak dengan 

jumlah komputer yang lebih banyak dengan target yang sama [11]. Serangan DoS 

memiliki dampak yaitu server akan mengalami down time selama serangan 
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berlangsung [10]. Brute force merupakan ancaman dari penyerang yang mencoba 

untuk login dengan menggunakan protocol SSH dan Telnet untuk mengungkap 

password login [12]. Serangan brute force merupakan serangan yang menggunakan 

algoritma untuk memecahkan masalah yang secara langsung, sederhana dan dengan 

cara yang jelas. Penyelesaian masalah password dengan menggunakan algoritma 

brute force dapat dengan mudah mencari password dengan mengkombinasikan 

karakter dan panjang password [13]. 

Dalam penelitian ini menggabungkan server tiruan dengan port forwarding 

pada firewall NAT Mikrotik RouterOS, server tiruan tersebut yaitu web server dan 

server honeypot cowrie. Penelitian ini akan menganalisis kinerja dan performasi 

server apabila terjadi serangan. Pengujian akan dilakukan dalam 2 skenario, yaitu 

skenario pertama menyerang Mikrotik RouterOS port 80 dan skenario kedua 

menyerang Mikrotik RouterOS port 22. Hasil dari pengujian tersebut akan 

mendapatkan sebuah persentase CPU, memori dan log pada setiap server apabila 

terjadi serangan. Maka dari itu, judul yang digunakan dalam penelitian ini yaitu 

ANALISIS KINERJA SISTEM HONEYPOT DALAM MENDETEKSI 

SERANGAN BRUTE FORCE DAN DDoS (Distributed Denial of Service) 

PADA SERVER . 

1.2. RUMUSAN MASALAH 

Rumusan masalah dari penelitian ini adalah: 

1) Bagaimana cara kerja dari server tiruan dalam menangani serangan 

yang terjadi? 

2) Bagaimana performasi server apabila terjadi serangan DDoS dan 

brute force? 

1.3. BATASAN MASALAH 

Batasan masalah dalam penelitian ini adalah: 

1) Aplikasi PuTTY digunakan untuk masuk ke server. 

2) Aplikasi LOIC digunakan untuk melakukan serangan DDoS. 

3) Aplikasi Nmap digunakan untuk melakukan serangan brute force. 
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4) Untuk mengukur kinerja server menggunakan persentase CPU 

(Central Processing Unit) dan memori pada masing-masing server. 

5) Kippo graph digunakan untuk menampilkan log serangan berbasiskan 

web server. 

6) File log apache2 digunakan untuk menampilkan log serangan 

berbasiskan teks. 

1.4. TUJUAN PENELITIAN 

Tujuan yang ingin dicapai dalam penelitian ini adalah: 

1) Mengetahui kinerja dari server tiruan apabila terjadi serangan. 

2) Mengetahui performasi dari server apabila diserang oleh penyusup. 

1.5. MANFAAT PENELITIAN 

Manfaat penelitian ini ditujukan untuk memberikan solusi kepada jasa 

layanan server maupun cloud computing sebagai analisis server apabila terjadi 

serangan dengan memahami jenis serangan yang terjadi. 

1.6. SISTEMATIKA PENULISAN 

Penelitian ini terbagi menjadi beberapa bab. Bab satu berisi tentang latar 

belakang, rumusan dan batasan masalah, tujuan penelitian, manfaat penelitian dan 

sistematika penulisan. Bab dua membahas tentang kajian pustaka yang berisikan 

jurnal terkait dengan topik yang dipilih dan dasar teori yang akan melandasi 

permasalahan yang akan dibahas. Bab tiga membahas tentang metodologi 

penelitian, alur penelitian, topologi jaringan, instalasi dan konfigurasi dan skenario 

penyerangan.  Bab empat membahas tentang hasil pengujian, analisis serangan pada 

skenario pertama dan analisis serangan pada skenario kedua. Bab lima berisi 

tentang kesimpulan dan saran dari penelitian yang dilakukan.


