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ABSTRAK 

 

Semakin banyak serangan server akan membuat server akan mengalami 

kerusakan sistem operasi. Contoh serangan yang terjadi seperti serangan DDoS dan 

brute force. Dalam mencegah serangan tersebut maka diperlukan suatu keamanan 

pada server. Penelitian ini membahas sistem serangan pada server dengan 

menggabungkan server tiruan dan menerapkan sistem firewall untuk mengamankan 

server dari penyerang. Server tiruan tersebut dibuat menggunakan honeypot cowrie 

dan dipasang web server. Honeypot cowrie berinteraksi medium SSH (secure shell), 

dan dapat mencatat serangan brute force. Hasil dari serangan brute force tercatat 

dalam log honeypot cowrie dan dapat dilihat pada kippo graph menggunakan 

browser. Penelitian ini menggunakan metode kuantitatif karena penelitian ini 

menganalisis performansi dan kinerja dari server apabila terjadi serangan. 

Pengujian dilakukan dalam dua skenario, yaitu skenario pertama menyerang port 

80 dan didapatkan persentase CPU dan memori yang sangat besar pada Mikrotik 

RouterOS yang berdampak pada kinerja dari Mikrotik RouterOS tersebut seperti 

kesulitan untuk mengontrol Mikrotik RouterOS dan trafik menjadi lambat. Log 

pada skenario pertama didapatkan rata-rata 515.542 serangan. Sedangkan pada 

skenario kedua menyerang port 22 dan didapatkan persentase CPU dan memori 

mengalami kenaikan pada server honeypot, karena serangan tersebut berdampak 

langsung ke honeypot bukan ke Mikrotik RouterOS. Log pada skenario kedua 

didapatkan 7.727 username dan 273 password dan total aktivitas yang terjadi 

sebesar 568. 
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