BAB 3

METODE PENELITIAN

3.1 ALAT YANG DIGUNAKAN

3.1.1 PERANGKAT KERAS

Perangkat keras yang akan digunakan pada penelitian ini menggunakan 1

laptop, 1 smartphone, dan 1 router dengan spesifikasi sebagaimana terdapat pada

Tabel 3.1.
Tabel 3. 1 Spesifikasi Perangkat Keras
Kategori Spesifikasi
(O] Windows 11
Processor AMD Ryzen 3
Laptop 5300U 2.6 GHz
System Memori (RAM) 8 GB
Storage (SSD) 512 GB
(ON) Android
Smartphone Processor Snapdragon 750
System Memori (RAM) 6 GB
Storage 128 GB
0S Mikrotik
Router System Memori (RAM) 128 MB
NAND Storage 128 MB

3.1.2 PERANGKAT LUNAK

Perangkat lunak sebagai tool dan aplikasi yang akan digunakan pada

penelitian ini yaitu sebuah software winbox dan aplikasi pesan instan Telegram

seperti yang terlihat pada Tabel 3.2.
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Tabel 3. 2 Tools dan Aplikasi

No Software Versi Fungsi

Konfigurasi Packet

. 3.37 o
1 Winbox ) Filtering pada
(64 Bit) o
Mikrotik
Sebagai penerima
2 Telegram 9.33

notifikasi

3.2 ALURPENELITIAN

Penelitian ini dilakukan dengan melalui beberapa tahapan seperti pada

diagram alur yang ditunjukkan pada Gambar 3.1.

Studi Literatur

!

Rancangan
Topologi

!

Pengambilan Data
Alamat IP dan
Nomor Port

!

Konfigurasi Paket
Filtering

!

Konfigurasi ke Telegram

A

Pengujian
Berhasil?

Pengambilan Data
Waktu Respon

'

Analisis dan
Kesimpulan

Gambar 3. 1 Alur Penelitian
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Gambar 3.1 menunjukan diagram alur perancangan sistem dalam penelitian
ini. Langkah pertama dalam penelitian yaitu melakukan studi literatur beberapa
penelitian terkait dengan pemblokiran akses internet dengan melakukan konfigurasi
packet filtering pada router serta materi lain yang berhubungan dengan penelitian
ini. Dengan membandingkan beberapa jurnal terkait dan melakukan perbandingan
untuk menentukan judul dan juga fokus dari penelitian ini. Selain membandingkan
dan menentukan fokus atau judul penelitian, tahap ini juga berfungsi untuk
memahami konsep dasar dari topik tersebut.

Selanjutnya adalah menentukan rancangan topologi yang digunakan
sebagai dasar dari arsitektur jaringan untuk membuat sistem yang mampu
memblokir beberapa situs judi online, media sosial, dan game online. Topologi
tersusun atas 1 buah router mikrotik yang digunakan untuk melakukan konfigurasi
packet filtering, 3 buah laptop, dua di antaranya berperan sebagai client dan salah
satunya menjadi administrator system, serta 3 buah smartphone sebagai client.
Langkah selanjutnya adalah melakukan pengambilan data pertama dengan fitur
torch yang merupakan salah satu tools pada mikrotik yang digunakan untuk melihat
trafik jaringan secara realtime atau dapat dilakukan dengan menggunakan tools
nslookup pada command prompt (cmd) dan akan memperoleh data yang berupa
alamat IP dari situs judi online, media sosial, dan game online yang nantinya akan
dikonfigurasi pada mikrotik di menu filter rules dengan cara memasukkan chain
yang dipilih yaitu chain forward dengan protokol TCP/UDP, kemudian masukkan
alamat IP dari situs judi online, media sosial, dan game online yang akan diblokir
pada kolom destination address. Pilih action drop agar paket tersebut ditolak atau
tidak diijinkan masuk. Selanjutnya melakukan konfigurasi pada mikrotik (winbox)
agar ketika terjadi pelanggaran dalam pengaksesan internet administrator system
akan menerima notifikasi melalui Telegram.

Setelah melakukan konfigurasi pada mikrotik, selanjutnya adalah
melakukan pengujian dengan melakukan akses terhadap situs judi online/media
sosial/game online apakah alamat IP yang didapatkan pada pengambilan data
pertama berhasil diblokir atau tidak, jika berhasil maka langkah selanjutnya adalah
melakukan pengambilan data kedua yang berupa waktu respon dari sistem

notifikasi yang dilakukan sebanyak 20 kali kemudian diambil nilai rata-ratanya.
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Selanjutnya data-data yang sudah diperoleh dikumpulkan dalam bentuk Tabel yang
nantinya akan dianalisis dengan cara melihat filter rules apakah berhasil melakukan
pemblokiran atau tidak dengan menggunakan alamat IP yang telah diperoleh serta
menganalisis mengenai respon dari sistem notifikasi, setelah itu diambil

kesimpulan ketika sudah selesai melakukan analisis.

3.3 RANCANGAN TOPOLOGI

Rancangan topologi yang digunakan sebagai dasar dari arsitektur jaringan
untuk membuat sistem yang mampu memblokir beberapa situs judi online, media
sosial, dan game online terlihat seperti pada Gambar 3.2 yang tersusun atas sebuah
koneksi internet yang disediakan oleh internet service provider dengan spesifikasi
seperti yang terlihat pada Tabel 3.3, 1 buah router mikrotik yang digunakan untuk
melakukan konfigurasi packet filtering, 3 buah laptop, dua di antaranya berperan
sebagai client dan salah satunya menjadi administrator system, serta 3 buah
smartphone sebagai client. Pada topologi ini, mikrotik berperan sebagai DHCP
server yang mengatur dan memberikan alamat IP secara otomatis kepada client,
contohnya perangkat laptop dan smartphone yang disebut sebagai DHCP client
karena perangkat-perangkat tersebut menerima alamat IP dari DHCP server.
Alamat IP yang diberikan oleh DHCP Server yaitu alamat IP dengan subnet mask
/24 yang mana memiliki range dari 192.168.1.1 sampai 192.168.1.254. Untuk
Mikrotik sendiri mendapatkan alamat IP 192.168.1.1 dengan subnet mask
255.255.255.0, sedangkan untuk perangkat client mendapatkan alamat IP dengan
range 192.168.1.2 sampai 192.168.1.254 dengan subnet mask 255.255.255.0.
Client dapat melakukan browsing dikarenakan terdapat suatu proses yang disebut
NAT. Dimana proses tersebut berfungsi untuk mentranslasikan dari alamat IP
Private yaitu 192.168.1.x ke alamat IP Publik dengan alamat IP 10.212.36.17.
Proses tersebut terjadi di Mikrotik.

Perangkat-perangkat client tersebut, terhubung secara wireless dengan
Mikrotik. Administrator system disini bertugas melakukan konfigurasi packet
filtering yaitu dengan membuat beberapa rules, serta melakukan konfigurasi ke
Telegram yang berfungsi untuk memberikan notifikasi, baik konfigurasi Telegram

pada Mikrotik maupun pada laptop. Sehingga, ketika terjadi pengaksesan yang
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tidak sesuai dengan rules, maka Mikrotik akan memberikan notifikasi kepada
Administrator System melalui Telegram, yang mana notifikasi tersebut dapat

diakses oleh Administrator System melalui laptop atau smartphone.

Tabel 3. 3 Spesifikasi Koneksi Internet

Kecepatan Internet 10 Mbps
Frekuensi WiFi 2,4 GHz
Lebar Bandwidth 20 MHz

Internet

3

Sl

10.212.36.171

0%1‘ S 47\” 192.168.1.1

TELEGRAM Administrator A
System i T
Client-5
.. 192.168.1.250

e Client-4
i 192.168.1.251

s E Client-3

= Clontp  192-168.1.252
Client-1 192.168.1.253

192.168.1.254

Gambar 3. 2 Topologi Jaringan
34  KONFIGURASI PACKET FILTERING PADA MIKROTIK

Pada penelitian ini, pemblokiran akan dilakukan dengan menggunakan
packet filtering dengan berdasarkan alamat IP, nomor port, serta protokol yang
digunakan, baik yang digunakan oleh situs, media sosial maupun game online.
Namun sebelum melakukan konfigurasi packet filtering, pastikan sudah melakukan
pengumpulan alamat IP mana saja yang akan diblokir dengan menggunakan fitur

torch. Fitur torch merupakan salah satu tools pada mikrotik yang digunakan untuk

41



melihat trafik jaringan secara realtime atau dapat dilakukan dengan menggunakan

tools nslookup pada command prompt (cmd).

C:\Users\LENOVO>ping instagram.com

Pinging instagram.com [157.240.15.174] with 32 bytes of data:
Reply from 157.2u40.15.174: bytes=32 time=27ms TTL=53
Reply from 157.240.15.174: bytes=32 time=27ms TTI 3
Reply from 157.240.15.174: bytes=32 time=2Tms TTL=53
Reply from 157.2u0.15.174: bytes=32 time=27ms TTL=53

Ping statistics for 157.246.15.174:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 27ms, Maximum = 27ms, Average = 27ms

C:\Users\LENOVO>nslookup instagram.com
Server: hotspot.ittelkom—pwt.ac,id
Address: 10.212.32.1

Non-authoritative answer:

Name: instagram.com

Addresses: 2a03:2880:f28c:e5:face:b00c:0:4420
157.2d0.15.174

Gambar 3. 3 Tools nslookup pada command prompt (cmd)

Pada Gambar 3.3 peneliti menggunakan tools nslookup pada command
prompt (cmd) untuk memperoleh alamat IP yang digunakan oleh Instagram yang
akan diblokir. Pada Gambar 3.4 berikut merupakan tampilan dari fitur torch pada

mikrotik yang berguna untuk memperoleh alamat IP (sekaligus nomor port yang

o __________________________ =B
asic Fiters Start
Ind &  Sic Address -
Ul s Dsl Address ( -
Sic Addresst .
New Window
Dst Address6 ) -
MAC Protocol - all . -
Protocol - any . -
Port - any . -
VLANId = any . -
DSCP - any . -

4items Total T 0 bos Total Rx 32 kbps Total Tx Packet 0 Total Rx Packet 3

Gambar 3. 4 Fitur torch pada mikrotik

Setelah memperoleh beberapa alamat IP, selanjutnya alamat IP tersebut
kemudian akan dikumpulkan pada menu address lists di software winbox seperti

yang terlihat pada Gambar 3.5.
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&) admin@48:2F:54:96:CB:DE (MikroTik) - WinBox (84bit) v7.6 on hAP ac lite (mipsbe]
P

Session  Settings

Dashbeard

Safe Mode | Session

& Quick Set
o CAPsMAN
W Intefaces
o Wireless
@ WireGuard
3% Bridge
== PFP
L Switch
®3 Mesh
5P
IPv6
MPLS
J* Routing
System
M Queuss
B Files
Log
RADIUS

Tools

B
+

&
7
B New Teminal
% Dot1X

3 MetaROUTER
#5 Parition

b5 Make Supout if
@ New WinBox
Bl Bt

E Windows

Fiter Rules MAT Mangle Raw Service Pots Connections Address Lists | Layer7 Protocol
[+]=]
|Name E |Address Timeout Creation Time |
@ atcharotte. 104.21.41.244 May11/2023 13:
@ atcharlotte... 172.67.167.208 May/11/2023 13....
@ facebook  157.240.735 May/02/2023 16....
@ facebook  157.240.12.19 May/02/2023 16....
@ facebook  157.240.217.2 May/02/2023 16....
@ facebook  31.13.68.35 May/17/2023 09
I3 @ instagram  157.240.13.174 May/02/2023 16....
I @ instagram  31.13.68.63 May/02/2023 16....
@ instagram 157240 13.52 May/02/2023 16:
" @ instagram  157.240.7.174 May/17/2023 09....
[ @ instagram  157.240. 217.174 May/17/2023 12
I @ instagram  157.240.235.174 May/23/2023 14....
@ instagram  31.13.68.174 Jun/06/2023 13....
@ situs aupr.. 10421798 May/02/2023 15:
@ situs aupr... 172.67.139.79 May/02/2023 15....
@ situs beea... 104.21.5.187 May/03/2023 12
@ situs beea... 172.67.132.186 May/03/2023 12....
@ situs jjsk.org 172.67.69.103 May/11/2023 13....
I3 @ situs jjsk org 104.26.11 1559 May/11/2023 13:
@ situs jjsk.org 104.26.10.159 May/11/2023 13....
@ situs savs... 172.67.193.250 May02/2023 15
@ situs savs... 104.21.33.241 May/02/2023 15....
@ superwinB8 172.67.185.65 Jun/13/202313....
@ superwin88 104211953 Jun/13/2023 13:
@ tiktok 108.138.141.112 May/02/2023 16....
@ tiktok 108.138.141.110 May02/2023 16:
@ tiktok 108.138.141.65 May/02/2023 16....
@ liktok 108.138.141.52 May/02/2023 16....
@ tiktok 18.155.68.25 May/19/2023 13
@ tiktok 18.155.68.74 May/19/2023 13....
[ @ tiktok 18.155.68.59 May19/2023 13:
@ tiktok 18.155.68.102 May/19/2023 13....

Gambar 3. 5 Address Lists

Konfigurasi packet filtering dilakukan dengan menggunakan alamat IP yang
berhasil dikumpulkan pada menu address lists dan nomor port yang berhasil di-
capture pada fitur torch, konfigurasi dilakukan pada software winbox, berikut
proses konfigurasi packet filtering:

1. Membuat New Filter Rules

Firewall Rule <> (O x]
Gonerl | Advanced | B Acton | Satetos
o orvard I £ Cancel
Src. Address - Aoply
Dst. Address: -
Disable
Sre. Address List: -
Comment
Dt Addoss s ] o | Lo
Copy
Protocol: (| [G4cp) |3 =
Remove
R —

Reset Counters

‘ Reset All Counters |

R
Any. Port: ’—‘ -
B —
T —

O —
T

T
N —
T —

S —
Covectensae |~
e

enabled I

Gambar 3. 6 Filter Rules
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Pada menu new filter rules seperti Gambar 3.6, dilakukan konfigurasi dengan
memasukkan chain forward, protokol TCP/UDP, In Interface mana yang akan
diberi kebijakan atau aturan. Untuk situs judi dan media sosial, rules atau
aturan yang dibuat itu berdasarkan alamat IP yang digunakan, sehingga peneliti
memasukkan alamat IP dari situs judi online dan media sosial seperti yang
terlihat pada Gambar 3.6 pada kolom dst. Address. Sedangkan untuk game
online, rules atau aturan yang dibuat itu berdasarkan nomor port yang
digunakan, sehingga peneliti memasukkan nomor port berapa saja yang
digunakan oleh game online pada kolom dst. Port.

2. Membuat Action

Firewall Rule <=

General Advanced Exra Action | Statistice
Acton: [T +

) Log

Log Prefix: | tiktok -

enabled

Gambar 3. 7 Action pada Firewall Rules

Pada Gambar 3.7, konfigurasi kolom action dengan action drop agar paket
tersebut ditolak atau tidak diijinkan masuk. Selanjutnya melakukan
pengelompokkan alamat IP yang didapatkan sesuai dengan kategorinya yang
disebut log prefix. Misal tiktok, nantinya pada log mikrotik dan notifikasi
Telegram akan muncul informasi sedang mengakses tiktok.

Packet Filtering akan bekerja ketika user mengakses rules yang telah

dibuat. Sederhananya yaitu jika administrator sudah mengkonfigurasi packet
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filtering terhadap alamat IP yang digunakan oleh tiktok (memblokir tiktok) maka
ketika client melakukan akses ke tiktok akan ditolak. Dalam konfigurasi packet
filtering ini diperlukan beberapa sample alamat IP dari situs dan media sosial yang
akan diblokir seperti yang dapat dilihat pada Tabel 3.4. alamat IP tersebut diperoleh

dengan menggunakan tools nslookup di command prompt (cmd).

Tabel 3. 4 Daftar alamat situs dan media sosial yang akan diblokir beserta IP-nya

Kategori Alamat IP
104.21.41.244
www.atcharlotte.org
172.67.167.208
172.67.163.225
www.lk21.com
202.169.44.80
172.67.69.103
Situs (Website) www.ijsk.org 104.26.11.159
104.26.10.159
) 172.67.185.65
www.superwin303.com
104.21.19.53
104.21.33.241
WWWw.savshow.com
172.67.193.250
31.13.68.35
www.facebook.com
157.240.208.35

172.217.194.136
172.217.194.91
172.217.194.93
172.217.194.190

wWww.youtube.com

. 31.13.68.174
Www.instagram.com
) ) 31.13.95.174
Media Sosial
23.38.195.90
108.138.141.65
www.tiktok.com 108.138.141.52

108.138.141.112
108.138.141.110
104.244.42.193
www.twitter.com 104.244.42.129
104.244.42.1
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http://www.youtube.com/
http://www.tiktok.com/

Pada Tabel 3.5 berikut merupakan daftar aplikasi game online yang diblokir

dengan menggunakan nomor port. Nomor port diperoleh dengan menggunakan
fitur torch pada mikrotik.

Tabel 3. 5 Daftar Aplikasi Game Online

Kategori Game Online
I Mobile PUBG . Clash Stumble
Alamat/Aplikasi Legend Mobile Free Fire Royale Guys
Port

3.5 KONFIGURASI KE TELEGRAM

Setelah melakukan konfigurasi packet filtering, selanjutnya adalah
melakukan konfigurasi ke Telegram yang dilakukan oleh administrator system pada
laptop/PC dan Mikrotik. Konfigurasi ini digunakan untuk membuat pesan notifikasi
Telegram yang kemudian akan diterima oleh administrator system. Untuk
konfigurasi ke Telegram terdapat dua opsi, yaitu dapat menggunakan laptop/PC jika

masih ada kaitannya dengan konfigurasi packet filtering, namun jika semua
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konfigurasi packet filtering sudah stabil, konfigurasi ke Telegram dapat dilakukan
dengan menggunakan smartphone.

3.5.1 Konfigurasi Telegram di Laptop/PC (Administrator System)

Langkah awal konfigurasi Telegram di laptop/PC yaitu dengan melakukan
pembuatan bot pada aplikasi Telegram desktop. Pembuatan bot dilakukan dengan
menggunakan sebuah bot yang bernama @BotFather. @BotFather merupakan akun
bot Official Telegram yang berfungsi untuk membuat bot Telegram. Pertama, pada
search Telegram ketik @BotFather seperti pada Gambar 3.8 kemudian buka botnya

dengan cara klik bot yang bercentang biru.

o

= | @BotFather X l
'@ BotFather € 06/05/2023
. Here is the token for bot Info...

Gambar 3. 8 Bot Father

‘ (L T
‘
|
|

Setelah membuka botnya maka muncul tampilan seperti pada Gambar 3.9
(a) kemudian klik “start* lalu pilih “newbot” pada tampilan seperti Gambar 3.9 (b)
untuk melakukan proses pembuatan bot baru Telegram.

Botather & QO BotFather &

| can help you creat
the Bot AP, pleas

nage Telegram bots. If you're new to
anual.

You can control me by sending these commands:

eate anew bot
'« - edit your bots [beta]

~ | What can this bot do?

JotFather is the one bot to rule them all. Use it to create new bot
d manage your existing bots.

,,,,,,

you have questions about the Bot AP

START

(@) (b)

Gambar 3. 9 (a) Tampilan Awal Bot Father (b) Menu Bot Father
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Kemudian masukkan nama bot dan username untuk bot baru tersebut seperti
pada Gambar 3.10. Disini peneliti menamai botnya dengan sebutan Info Network
dengan username @dvnnet_bot lalu @BotFather akan mengirimkan sebuah token
bot API Telegram yang digunakan untuk mendukung komunikasi dengan API

Telegram.

BotFather &

Nama Bot
Alright, a new bot. How are we going to call it? Please choose a >
name for your bot. %
Y L )
| Info Network | g
Good. Now let's choose a username for your bot. It must end in
“bot . Like this, for example: TetrisBot or tetris_bot.
Info Network_bot <«
Sorry, this username is already taken. Please try something
different.
- e &2 = ® \ dvnnet_bot { Username
Nl AR A 70 M | Bot
Done! Congratulations on your new bot. You will find it at

me/dvnnet_bot. You can now add a description, about section
| and profile picture for your bot, see /help for a list of commands. By |
" the way, when you've finished creating your cool bot, ping our Bot
Support if you want a better username for it. Just make sure the
| botis fully operational before you do this.

1 Use this token to access the HTTP API:

6038384326 :AAG006a841n7PELBQqAMSFIHIeDdhIDpERA |
Keep your token secure and store it safely, it can be used by |
anyone to control your bot.

For a description of the Bot AP|, see this page:

https://core.telegram.org/bo

|

Gambar 3. 10 Proses Pembuatan Bot Telegram pada Laptop/PC
3.5.2 Konfigurasi Telegram di Smartphone (Administrator System)

Langkah awal konfigurasi Telegram di smartphone sama dengan
konfigurasi di laptop yaitu dengan melakukan pembuatan bot pada aplikasi
Telegram. Pembuatan bot dilakukan dengan menggunakan sebuah bot yang
bernama @BotFather. @BotFather merupakan akun bot Official Telegram yang
berfungsi untuk membuat bot Telegram. Pertama, pada search Telegram ketik
@BotFather seperti pada Gambar 3.11 (a) kemudian buka botnya dengan cara klik

bot yang bercentang biru.
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Setelah membuka botnya maka muncul tampilan seperti pada Gambar 3.11
(b) kemudian klik “start” lalu pilih “newbot” pada tampilan seperti Gambar 3.11

(c) untuk melakukan proses pembuatan bot baru Telegram.

8128
@BotFather
Obrolan

BotFather &

Ke Botfather Bot Updates

otfathe
BotFather

TCEAKAMBA

= IT Networking (RS, SR DC, Sec)
bagus
S tfather

810
3% BotFather ®
<« éih“ otFather

Apa yang dapat bot ini lakukan?

ot to rule them all.

Contac
questions abou

< @% BotFather #

Alright, a new bot. How are we going to call it?
Please choose a name for your bot.

Info Network  : =

1PV v

Good. Now let's choose a username for your
bot. It must end in “bot’". Like this, for example:
TetrisBot or tetris_bot.

dvnnet bot | i

Done! Congratulations on your new bot. You
will find it at t.me/c ot. You can now
add a description, about section and profile
picture for your bot, see /help for a list of
commands. By the way, when you've finished
creating your cool bot, ping our Bot Support if
you want a better username for it. Just make
sure the bot is fully operational before you do
this.

Use this token to access the HTTP API:
6038384326 : AAG006a841n7PEtBQqAmMS fOHI
eDdhJDpERA

Keep your token secure and store it safely, it
can be used by anyone to control your bot.

For a description of the Bot AP, see this page:
ht e telegram.org/b pi

(d)

Q BotFather @
|

24 Oktober

Istart 11004

I can help you create and manage Telegram
bots. If you're new to the Bot API, please see
the manual

You can control me by sending these
commands

2ate a new bot
it your bots [beta]

a bot's name
hange bot description
nge bot about info
change bot profile phota
- change the list of commands
t - delete a bot

Bot Settings
jenerate authorization token

-togg|
oggle inline Ic
n your bot be added to

node in groups

of your games.
edit agame
delete an existing game

Nama Bot

Username
Bot

Gambar 3. 11 (a) Search Bot Father (b) Tampilan Awal Bot Father (c) Menu Bot
Father (d) Proses Pembuatan Bot pada Smartphone
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Kemudian masukkan nama bot dan username untuk bot baru tersebut seperti
pada Gambar 3.11 (d). Disini peneliti menamai botnya dengan sebutan Info
Network dengan username @dvnnet bot lalu @BotFather akan mengirimkan
sebuah token bot API Telegram yang digunakan untuk mendukung komunikasi

dengan API Telegram.

3.5.3 Konfigurasi Telegram di Mikrotik

Setelah melakukan konfigurasi Telegram baik pada laptop maupun
smartphone, selanjutnya adalah melakukan konfigurasi ke Telegram di Mikrotik
yang dilakukan pada software winbox. Pada tahap ini, peneliti memasukkan sebuah
script [33] dan log prefix ke system scheduler pada Mikrotik. Script dan Log prefix
tersebut digunakan untuk membuat notifikasi yang kemudian akan diterima oleh
administrator system melalui Telegram. Berikut proses konfigurasi ke Telegram:

1. Membuat System Scheduler

System scheduler merupakan menu pada software winbox yang digunakan

untuk memasukkan script. Script tersebut terdapat token bot API Telegram

agar dapat membaca serta mengirim log prefix ke Telegram. Script akan

dimasukkan pada on event yang terlihat seperti pada Gambar 3.12.

Schedule <Loghikrotik>

Name:
Start Date: |Dec/12/2022
Start Time: [12:00:00

Interval: [00:00:30

Owner: [admin

Policy: [ ftp ] reboot
viread ] wite
vipolicy [v]test
i password [V sniff

| senstive (] romon

Run Count: |0
Next Run.

[# BEGIN SETUP Edt Here
Jocal bot "6038384326:AAFrsxzplin2u_cEOxpmmd 7g 1iB TkNOEapM”

k" " [/system idertity gt name]" " [/system resource get board-name])

age™"stusjudi” | message™ facebook” Il message "instagram " | message ~"tiktok ™ Il message ™ twiter” Il message ™" youtube " I message™"mobilelegend” Il message~"pubg” Il message™

fHgasag

local remove These [toama
END SETUP

Gambar 3. 12 Scheduler

3.6 PENGUJIAN SISTEM

Pengujian konfigurasi rules packet filtering merupakan langkah selanjutnya
yang dilakukan pada perangkat client dengan cara mengakses situs judi online,

media sosial, dan game online yang sudah dikonfigurasi sebelumnya. Skenario
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pengujian sistem yang dilakukan yaitu pada saat sebelum rules aktif dan sesudah
rules aktif. Hasil dari pengujian akan dimasukkan ke dalam Tabel 3.6.

Tabel 3. 6 Pengujian pemblokiran

Kategori Alamat/Aplikasi Hasil Pengujian

www.atcharlotte.org

www.lk21.com
Situs

. www.ijsk.org
(Website)

www.superwin303.com

WWW.Ssavshow.com

www.facebook.com

www.instagram.com
Media

) www.tiktok.com
Sosial

www.twitter.com

www.youtube.com

Mobile Legend

Pubg Mobile
Game

. FreeFire
Online

Clash Royale

Stumble Guys

3.6.1 Pengujian Sebelum Rules Aktif

Pada pengujian kali ini yang dilakukan adalah ketika tidak ada rules atau
aturan sama sekali, maka paket data yang masuk dengan alamat IP dan nomor port
berapapun serta protokol apapun yang digunakan akan dapat melewati router tanpa
ada pencocokan aturan terlebih dahulu oleh firewall (paket data diteruskan). Pada
saat rules tidak aktif maka menu rules akan terlihat “freeze” seperti pada Gambar
3.13.
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http://www.atcharlotte.org/
http://www.lk21.com/
http://www.ijsk.org/
http://www.facebook.com/
http://www.instagram.com/
http://www.tiktok.com/
http://www.twitter.com/

@' admin@48:8F:54:96: CB:DE (MikroTik) - WinBox (64bit) v7.6 on hAP ac lite (mipsbe)
Session  Settings  Dashboard

¥ ||| | Safe Mode | Session:|48:8F.5A:36.CB.DE

# Quic Sel
L CAPsMAN

Fiter Rules | NAT Mangle Raw Service Pots Connections = Address Lists  Layer7 Protocols
w Intefaces

" + || T Reset Counters || 60 Reset All Counters
< Wirgless

) WireGuard " Action MlChain Src. Address |Dst. Address |Src. Ad... |Dst. Ad... |Proto... |Src. Port  |Dst. Port  |In. Inter...|O

%2 Bridge L ir

= PPP

5 Switch

°la Mesh

Cl

= IPv6
MPLS

I Routing
System

& Queues

5 Files
Log

a7 RADIUS

# Tools [

v | v v v

BN Mew Teminal
< Dot1X

32 MetaROUTER
#2 Parttion

p" Make Supout rf
@ New WinBax
H &it

H Windows 12

Gambar 3. 13 Rules Packet Filtering Tidak Aktif

3.6.2 Pengujian Sesudah Rules Aktif

Pada pengujian kali ini yang dilakukan adalah ketika terdapat rules atau
aturan, maka paket data yang masuk akan dicocokkan terlebih dahulu oleh firewall
dengan rules atau aturan yang dibuat. Rules atau aturan tersebut yaitu meliputi
alamat IP, nomor port serta protokol yang digunakan. Jika paket data yang tiba tidak
sesuai dengan aturan-aturan yang telah didefinisikan sebelumnya, firewall akan
mengambil tindakan tegas dengan menolak paket data tersebut. Dengan kata lain,
paket data tersebut akan dihentikan sebelum mencapai tujuannya. Tindakan ini
sering disebut sebagai "drop" atau penolakan paket data. Sebaliknya, jika paket data
cocok dengan aturan-aturan yang ada, firewall akan membiarkannya melintasi
jaringan. Saat aturan aktif, antarmuka akan menampilkan indikator yang dapat
dilihat seperti “menyala” pada Gambar 3.14, memberi tahu bahwa sistem

perlindungan sedang berjalan dengan baik dan mengamankan jaringan dari
ancaman potensial.
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© admin@42:3F:54:96:CB:DE (MikroTik) - WinBox (64bit) v7.6 on hAP ac lite (mipsbe)
Session  Settings Dashboard
% ||| | Safe Mode | Session:|48:8F:5A:%6.CB:DE|

4 CAPsMAN Fiter Rules | NAT Mangle Raw Service Pots  Connections = Address Lists  Layer7 Praotocols
WA Irterfaces
s & Al T Reset Counters || €@ Reset All Counters
4. Wireless
9 WireGuard 2 : Action | Chain Src. Address |Dst. Address |Src. Ad...|Dst. Ad... |Proto... Src. Port  |Dst. Pt |In. Inter..
%2 g 1 situs superwin88
) L= 0 8 dop  forward SUpEMWi... wlan3
= PPP +:: situs atcharlotte.org
! Switch 1 ] ' drop  forward atchar... wlan3
ee 11, situs jjsk.ong
o Mesh 2 8 drop  forward situs ijs.. wlan3
g 1P I3 2 situs k21
5 |PyG I 3 #8 drop  forward 199.59.243... wland
= 11 gitus savshow
MPLS " 4 drop  forward situs sa wlan3
I Routing 12 ..; sosmed facebook
System I 5 % dop  forward facebook 17 (u wland
. sosmed instagram
’ Queues & % dop  forward instagram 6 fcp) wland
IS Files .. sosmed tiktok
Log 7 8 dop  forward 6 ficp) wlan3
= 8 8 dop  forward 6 ficp) wlan3
&7 RADIUS 9 8 dop  forward 6 ftop) wlan3
#. Tools I 10 8 dop  forward tiktok 6 ttop) wlan3
B New Terminal 1 8 dop  forward tiktok 6 ftep) wlan3
. 12 8 dop  forward 6 ftep) wlan3
& Dat1X ;i sosmed twitter
@ MetaROUTER 13 # dop  forward 6 ftep) wlan3
2 Patiion 14 #dop forward 6 frep wland
15 # dop  forward 6 ftep) wlan3
b Make Supout.if 16 # dop  forward twitter 6 tcp) wland
@ New WinBox 11 sosmed youtube
i Exit 17 % dop  forward youtube 6 fop) wland
.+, mobile legend
18 8 dop  forward 6 ftcp) 30071,10... wlan3
= Windows 19 8 dop  forwand 17 {u... 30150,15... wlan3
. pubg
20 8 dop  forward 6 ttcp) 8013,808... wlan3
21 8 dop  forward 17 ... 5031.903... wlan3
1t freefine
22 # dop  forward 6 ttcp) 39801.39... wlan3
23 # dop  forward 17 ... 10017 wland
:.: clashroyal
24 # dop  forward 6 tcp) 9339,5222 wlan3
25 # dop  forward 17 u 5353,5355 wlan3
. stumble guys
26 % dop  forward 17 u... 5058,505...
27 % dop  forward facebook 6 ficp) wlan3

Gambar 3. 14 Rules Packet Filtering Aktif

3.7 SKENARIO PENGAMBILAN DATA
3.7.1 Pengambilan Data Alamat IP

Pada pengambilan data kali ini akan diperoleh data berupa alamat IP yang
digunakan oleh situs judi dan media sosial. Alamat IP tersebut didapatkan dari tools
nslookup pada command prompt (cmd). Pengambilan data ini dilakukan sebanyak

20 kali yang kemudian akan dimasukkan ke dalam Tabel 3.7.

Tabel 3. 7 Data Alamat IP yang diperoleh

Alamat Banyak
Kategori Alamat/Aplikasi ]
IP Pengambilan
Situs www.atcharlotte.org 20
(Website) www.lk21.com 20
www.ijsk.org 20
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http://www.atcharlotte.org/
http://www.lk21.com/
http://www.ijsk.org/

Alamat Banyak
Kategori Alamat/Aplikasi
IP Pengambilan
www.superwin303.com 20
www.savshow.com 20
Media www.facebook.com 20
Sosial Www.instagram.com 20
www.tiktok.com 20
www.twitter.com 20
www.youtube.com 20

3.7.2 Pengambilan Data Nomor Port

Pada pengambilan data kali ini akan diperoleh data berupa nomor yang
digunakan oleh game online. Nomor port tersebut didapatkan dari fitur torch pada
Mikrotik. Pengambilan data ini dilakukan sebanyak 20 kali yang kemudian akan
dimasukkan ke dalam Tabel 3.8.

Tabel 3. 8 Data Nomor Port yang diperoleh
Game Online Nomor Port Fungsi

Mobile Legend
PUBG Mobile

FreeFire

ClashRoyale

Stumble Guys

3.7.3 Pengambilan Data Waktu Respon

Pada pengambilan data kali ini akan diperoleh data berupa nilai waktu
respon sistem notifikasi. Pengambilan data tersebut bertujuan untuk mengetahui
seberapa responsif sistem notifikasi bekerja ketika terjadi pelanggaran
pengaksesan. Pengambilan data ini dilakukan sebanyak 20 kali dengan 2 sample
aplikasi yaitu media sosial Instagram dan game online Mobile Legend. Kemudian

data tersebut akan dikumpulkan pada Tabel 3.9 lalu diambil nilai rata-ratanya.
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Tabel 3. 9 Data Waktu Respon Sistem Notifikasi

Waktu Respon (Detik)
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